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لدليل الرقمي في ضوء نظام المحكمة الجنائية الدولية واللوائح  ا فظُ حِ 

 المكملة لهُ 

أستاذ بالقانون الدولي  ـ أبو المعاليعيسى .أبو المعالي  د  

 القانون الدولي  قسمـ  يري الفيتوريــنجلاء خ  .أ
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Research Summary: 

Digital evidence did not exist during the early international criminal tribunals, 

shortly after World War I or between the two world wars. When it was 

discovered, it was not accepted as independent evidence before international 

criminal tribunals when the former Yugoslavia and Rwanda tribunals were 

established in the 1990s. Today, however, the judiciary considers digital 

evidence important and accepts it alongside other physical evidence. 

However, the tremendous technological development witnessed by the world 

today requires that digital evidence be preserved and documented accurately 

and professionally, taking into account numerous legal and technical 

standards to ensure that it is not tampered with or lost. Any defect in this 

context could lead to its invalidation and loss of credibility, negatively 

impacting the course of justice. Hence, the preservation of digital evidence 

takes on particular importance, as it is considered an essential step in ensuring 

the integrity of investigations, protecting the rights of defendants, and 

ensuring the fairness of judicial proceedings. Video-recorded data can be used 

to confirm the validity of evidence, and those collecting evidence must report 

its conformity before the court. 

 ــالملخ  ص: ــــ

لم يكن هناك ما يعرف اليوم بالأدلة الرقمية أيام المحاكم الجنائية الدولية الأولى، بعيد      

تقبل  تكن  لم  استكشفت  ثم حين  العالميتين...  الحربين  بين  الأولى ولا  العالمية  الحرب 

يوغسلافيا   انطلاق محكمتي:  الدولية عند  الجنائية  المحاكم  أمام  مستقلا  دليلا  بوصفها 

ندا في تسعينيات القرن الماضي، أما اليوم فيعتبر القضاءُ الأدلة الرقمية السابقة، وروا 

التطور  أن  الأخرى...غير  المادية  الأدلة  سائر  جانب  إلى  قبلوها  ويتم  مهما،  دليلا 

التكنولوجي الهائل الذي يشهده العالم اليوم، يتطلب حفظ الأدلة الرقمية وتوثيقها بشكل 

المعايير القانونية والتقنية لضمان عدم التلاعب بها أو   دقيق ومحترف مراعاة العديد من
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ضياعها، إذ أن أي خلل في هذا السياق قد يؤدي إلى إبطالها وفقدان مصداقيتها مما يؤثر 

سلبا على سير العدالة... ومن هنا، يكتسب موضوع حفظ الأدلة الرقمية أهمية خاصة، 

وعدالة  المتهمين  حقوق  وحماية  التحقيقات  نزاهة  لضمان  أساسية  خطوة  يعُتبر  حيث 

يات المسجلة بالفيديو يمكن الاستعانة بها لتأكيد مدى صحة الإجراءات القضائية، فالمعط

 ...الدليل، وعلى من يقومون بجمع الأدلة تقرير المطابقة أمام المحكمة

 ــالمقدم  ة: ــــ

عمليـة البحـث   الاثبـاتيـة، حيـث أنالمرور بمراحـل العمليـة  بـيعـد الـدليـل الةمرة التي تنت       

ــج الجرائم لا تتحقق إلا من خلاد الـدليـل، من أهم   الرقمي  دليـلعتبر الـيو  والتحقيق وكشــ

يكشـــج الحقيقة ويوجهنا إلى مرتكبي الجرائم  الحديةة، الذيعناصـــر التحقيقات الجنائية  

بهدف إثبات وقوع الجريمة بشــكل عام، وتحديد ما إذا كان المتهم هو ،  معن طريق تتبعه

 .الجاني الفعلي والمسؤود عن ارتكاب الجريمة

د  ة من أبر   وتعـ ة الرقميـ ةالأ  الأدلـ ة المواكبـ ديةـ ة الحـ دم العلمي والتقنيلل  دلـ وتطورات    تقـ

 في التحقيقات  حاجة    تي تلبيالو ة المتسـارعة،خاصـة في لل التطور التكنولوجي،  العصـر

ــعـب إثبـاتهـا دون وجود دليـل يالتي او المعلومـاتيـة    تقليـديـة لالـدوليـة الالجرائم الجنـائيـة   صــ

حفظه،   إلىه  وتصنيف  هتوثيقو  استخراجهمن  تبدأ ويمر الدليل الرقمي بعدة مراحل   رقمي،

ــبكـات إلى معلومـات  من خلاد وذلـ  إنتـا  المعلومـات المُخزنـة على أحـد الأجهزة أو الشــ

ــب مطبوعة، وذل   ــب من الملفات المخزن عليها أو تصــويرها بأي  بالفي صــورة نس نس

 ...وسيلة مرئية أو رقمية

ة   اديـ ة المـ اديـ ة العـ ة الأدلـ ة قيمـ ة الرقميـ ا  وللأدلـ ــهـ ا نفســ ات متى توافرت وحجيتهـ في الإثبـ

 بر  الشــروط الفنية الصــحيحة لقبولها، فالفيديوهات والصــور والتســجيلات الصــوتية، أ

أنواع الأدلة الرقمية التي يؤخذ بها حجة متى ســلمت من العوارا الفنية، والســلامة من 

 .العوارا تعني أن يكون الدليل موثوقا وسليما من التعديل والتغيير

الم ده العـ ــهـ ذي يشــ ل الـ ائـ ة في لـل التطور التكنولوجي الهـ ة الرقميـ ب حفظ الأدلـ ، يتطلـ

وتوثيقها بشـكل دقيق ومحترف مراعاة العديد من المعايير القانونية والتقنية لضـمان عدم 

ن أي خلل في هذا السـياق قد يؤدي إلى إبطاد الأدلة وفقدان أالتلاعب بها أو ضـياعها، إذ 

ومن هنا، يكتســب موضــوع حفظ الأدلة   ...على ســير العدالة بامما يؤثر ســل مصــداقيتها

الرقمية أهمية خاصة، حيث يعُتبر خطوة أساسية لضمان نزاهة التحقيقات وحماية حقوق  

 .الإجراءات القضائية المتهمين وعدالة
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   :وأسئلته  إشكالية البحث

ــيع الحـديةـة  يعـد       ــوع الأدلـة الرقميـة وحفظهـا من المواضــ الطفرة   وذلـ   ،موضــ

الأدلة   دت عُ حيث  الاصــطناعي،  التطور الهائل في مجالات التقنية والذكاء التكنولوجية و

عةالجنائية آفاقا تحت أمام أجهزة العدالة  أداة جديدة  ف  الرقمية   ، لمواجهة كافة الجرائم  واسـ

ــكاليات   إلا أنه في ذات الوقت  ــوع العديد من الإيــ  أبر ها من  العلمية، يةير هذا الموضــ

  ، فضـلا عن سـبل حفظها، والظروف المفترضـة لذل ...الأدلة الرقميةالاسـتدلاد بكيفية  

ــهـا طبيعة هذه الأدلة، مر حيث يتطلب الأ  في لل التحـديات القـانونيـة والتقنيـة التي تفرضــ

 لتقديمها لاحقاً امام واسـتمرارها  حفظ وسـلامة الأدلة الرقمية تضـمن    ليات قانونيةآتوفير  

  ...لمحاكمة العادلةلالدولية والمعايير القانونية المحكمة بما يتوافق 

ــالد التـالي: هل يوفر نظـام روما واللوائم المكملـة له حمـاية  الأمر الذي يبرر طرح التســ

  كافية للأدلة الرقمية من التلاعب والفقدان في كافة مراحل المحاكمة ...؟

ــاللات من   يتفرع عنو ــكالية عدة تسـ وما  ...؟ما مفهوم الدليل الرقمي. أهمها..هذه الإيـ

ومـا الإجراءات المقررة للتعـامـل مع الأدلـة ؟  ...عن الأدلـة التقليـديـة  وبمـا يتميز ...؟أنواعـه

ومن  الرقمية لضــمان اســتمراها أمام المحكمة الجنائية الدولية أثناء المحاكمة وبعدها...؟  

 ؟ذل ...يتم أين كيج وو ؟...منهاالرقمية خاصة الأدلة حفظ المسؤود عن 

 البحث : أهداف

 ..أنواعهو. مفهوم الدليل الرقميـ التعريج ب1

الإجراءات المقررة للتعامل مع الأدلة الرقمية  و  عن الأدلة التقليدية  بما يتميزيــــرح    -2

 لضمان استمراها أمام المحكمة الجنائية الدولية أثناء المحاكمة وبعدها.

 . ذل يتم أين كيج وو .منهاالرقمية خاصة الأدلة حفظ من المسؤود عن معرفة  -3

 منهج البحث:

سـنعتمد في هذه الورقة على المنه  الوصـفي التحليلي وذل  بعرا تفصـيلي للمفاهيم       

ــلة  ــوذ القانونية ذات الصــ ــوع، وتحليل النصــ ــة والقانونية المتعلقة بالموضــ الرئيســ

والإجراءات المتبعة لحفظ الأدلة الرقمية، بالإضــــافة للمنه  الاســــتقرائي لكل ما يتعلق 

 ه.بنظام روما واللوائم المنظمة ل

 :خطة البحث

الرقمي      الدليل  ماهية  الأود:  الدليل المطلب  وخصوصيته،  المبحث  طبيعة  الأود: 

  المبحث الةاني: و  ،حفظه  مبررات الدليل الرقمي و  وصيةالمطلب الةاني: خص، والرقمي
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الرقمي   إعْماله  الدليل  الأود:و  حفظه،ولروف  قبل    المطلب  الرقمي  المحاكمة، الدليل 

 بعدها. والدليل الرقمي أثناء المحاكمة   الةاني:المطلب و

 وخصوصيته:  الدليل الرقميماهية ــ  الأول المبحث

 تقديم وتقسيم: 

 بيان  ته من عدة جوانب، فينبغيستدعي دراسالدليل الرقمي يإن الحديث عن ماهية    

الرقمي   الدليل  تناولته  مفهوم  التي  التعاريج  أنواعه  ومختلج  أود،  وبيان   ثم في مطلب 

،  مطلب ثان في    تميزه عن غيره من الأدلة التقليدية  وصيات به من خص  صجالتطرق لما يت

 وذل  على النحو التالي: 

 : وأنواعه  الدليل الرقمي طبيعةــ  المطلب الأول

ن يصدر حكمه استنادا أنه لا يجو  للقاضي  أ من القواعد الةابتة في مجاد الاثبات الجنائي    

من خلاد ى  أن يحصل على معلوماته المتعلقة بالدعو  بل يتعين عليهالى علمه الشخصي،  

تعرا   التي  الجرائم أصبم من   ،عليالأدلة  وتنوع  الهائل  التكنولوجي  للتطور  ونظرا 

المعرفة التكنولوجية  وأساسها العلم    جديدة للإثبات   طرق وأساليب   الضروري استحداث 

فإنه  هذا النوع من الأدلة  لفهم  و  الرقمية،والتي كان من أبر ها الأدلة    ،لمواكبة هذا التطور

 .. وأنواعه.م مفهومه ي وضمن الضروري ت

الأ الرقميــ    ولالفرع  الدليل  تعدد    :مفهوم  بسبب  الرقمي  الدليل  تعريفات  تعددت 

اثباتها  فضلا عن  استخداماته وتنوع مجالات تطبيقاته،   تعدد الجرائم المستحدثة وطرق 

بالرقمنة، فيعتمد كل تعريج إما على أحد المجالات المتنوعة للدليل كالأمن  وارتباطها 

و التفسير القانوني أو التقني للدليل الرقمي، وعليه سيتم أ السيبراني أو التحقيقات الجنائية  

 تناود تعريج الدليل الرقمي لغةً واصطلاحاً على النحو التالي: 

،   بهِ. والدَّليلُ ما يسْت د دُ    ة:ــــلغ الدليل    أولا:  الدَّادُّ أيضا وقد د لَّهُ على الطَّريقِ ي دلُُّه بالضم ِ

يدُِدُّ  يةقُِ    وفلان  أدِلةٌ     1لبه.بفلُانٍ أي  أقام الدليل على   وأ دِلاءجمعها  والمريد والبرهان 

لى الشي المطلوب والداد علية يقاد دد  إهو المريد  وقيل  ،   2ل المطلوب على    وبرهن  وب يَّن  

يدله دلاله ودلولة  ف د  الدليل الداد  لان فلانا على الطريق   ةً لال  وقد دله على الطريق يدد 

الدليل علامة يعرف بها المسافرون    كما أن،   3لودلالات   دلاءأدلة و أها  عوجم  ةً لول  ودُ   ةً لال  ودِ 

وجود    طريقهم، يربط  بآخروالدليل  دليل   يي  الأسود  واللون  الفرح  دليل  كالضح  

وهو ما   ،دد به على صحة الدعوى  اوالبرهان، وهومهو الحجة    والدليل    ،  4ل  زنــــالح
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 م  ثُ : ل  -تعالى  –  في قود  ت كلمة دليلجاءوقد    ،   5ليمكن التوصل به الى معرفة الحقيقة 

  6ل﴾يلا لِ د   هِ ي  ل  ع   س  م  نا الش  ل  ع  ج  

ــلامية،       ــريعة الإس وهو ما يلُْزِم القرينة،  الدليل هو ما يقابل  "وفي اصــطلاح فقهاء الش

دوره يقتصــــر على التحقق من انطباق القرينة الشــــرعية على واقعة   نَّ أالقاضــــي. أي 

 .  7ل"الدعوى ثم يطبق قواعدها متى توافرت يرائطها

 الدليل وهو تعجيم الكتاب يقاد: رقم الكتاب يرقمه رقما أي  ىوالرقمي: اسم منسوب ال

ا من   اتهـ ابين حروفـه بعلامـ ــلهـ ام    التنقيط، وأصــ ا أرقـ وهي علامـات الاعـداد  رقم وجمعهـ

 قد بينت حروفه. مكتوب : أي  9ل" وم  قُ ر  م   ب  ات  كِ  ومنها قولة تعالى " ،   8ل.المعروفة

 أو   ،خبرييمكن التوصـل بصـحيم النظر فيه الى مطلوب   هوماف  اصـطلحا:الدليل  ثانيا:

والمقصـود بالحقيقة     10ل، المنشـودةالوسـيلة التي يسـتعين بها القاضـي للوصـود الي الحقيقة  

   11لهنا هو كل ما يخص الوقائع المعروضة على القاضي لإعماد حكم القانون عليها.

ــكـل مجـالات أو  المـأخوذ الـدليـل  "  هو:والـدليـل الرقمي   من أجهزة الكمبيوتر ويكون في يــ

ــيـة   ــات مغنـاطســ ــتخـداميمكن تجميعهـا وتحليلهـا   أو كهربـائيـةنبضــ برام  تطبيقـات    بـاســ

مكون رقمي لتقديم معلومات في أيــكاد متنوعة كالنصــوذ    وهي  خاصــة،وتكنولوجيا 

فاذ الرســــوم وذل  من أجل اعتماده أمام أجهزة إن المكتوبة او الصــــور أو الأيــــكاد أو

   12ل"وتطبيق القانون

على الدليل الرقمي المستخر  من أجهزة   التعريج، اقتصارهوالملاحظ من خلاد هذا     

ة   ا على التقنيـ ــغيلهـ دة في تشــ ا من الأجهزة المعتمـ ة، كتلـ  الكمبيوتر دون غيرهـ الرقميـ

ــدر  المراقبة والتيالمأخوذة من الهاتج المحمود أو كاميرات  اً من الممكن أن تكون مصـ

 ً   ..للأدلة الرقمية. هاما

 مثل:خرى أشمل أتعريفات  عرضوعليه يمكن 

ــالدليل الرقم - ـــ ـــ ـــ مسجلة   Electronic Impulsesذبذبات أو نبضات الكترونية  " ي:ـ

الدليل الذي ثم الحصــود عليه بواســطة التقنية الفنية    هوأو  مادية،على وســائط أو دعائم  

ــبكـة الانترنـت والأجهزة الالكترونيـة الملحقـة  ــوب ويــ الالكترونيـة من معطيـات الحـاســ

  والمتصـــلة به ويـــبكات الاتصـــاد من خلاد إجراءات قانونية لتقديمها للقضـــاء دليلاً 

ً الكتروني   ."الجريمة لإثبات يصلم  ا

لــدليــل الكمبيوتر لوقــد عرفتــه المنظمــة     :بــأنــه   2001  في أكتوبر  IOCEالعــالميــة 

  وأيضـا:،    13ل""المعلومات ذات القيمة المحتملة والمخزنة أو المنقولة في صــورة رقمية

   14ل."الدليل الذي يجد أساسه في العالم الافتراضي ويقود إلى الجريمة"
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الاحتفال بها في قواعد البيانات،  ها أو  لأي معلومات يتم التقاطها أو إنشـــا"  وعُرف بأنه:

ــتنبطة بواســــطة الكمبيوتر والتي   ــغيلية وبرام  التطبيقات، والنماذ  المســ والنظم التشــ

كل  ائل الالكترونية والبريد الصـوتي وحتى التعليمات المحفولة بشـ تنت  النتائ  والرسـ تسـ

   15ل."خامل داخل ذاكرة بن  الكمبيوتر

لان البيانات داخل الوسط الافتراضي بجميع أيكالها سواء كانت   الرقمية  بالألة ميت  وسُ 

وتحود هذه الأرقام    1.0ل   للرقمينالى صيغة رقمية  صور أم بيانات أو تسجيلات تتحود  

الرقمان نبضات متواصلة   نويعد هذا  تسجيل،يكل مستند أو صورة أو    الىعند عرضها  

ويمةل   off)حيث يمةل الصفر وضع الاغلاق ل   الطاقةالإيقاع تستمد حيويتها وتفاعلها من  

   16ل .(Byteويعرفان   on)رقم واحد وضع التشغيل ل

ــا    -  ت الأدلـة الرقميـةوعرفـ     "معلومـات يقبلهـا المنطق والعقـل ويعتمـدهـا  :   ابـأنهـ  -أيضــ

ــابية   المخزنة العلم، يتم الحصــود عليها بإجراءات قانونية وعلمية بترجمة البيانات الحس

في أجهزة الحاسـب اللي وملحقاتها ويـبكات الاتصـاد، ويمكن اسـتخدامها في أي مرحلة 

من مراحل التحقيق والمحاكمة لإثبات حقيقة فعل او يـي أو يـخص له علاقة بجريمة أو 

   17لجان أو مجني عليه

لتشمل   اتتجاو  أجهزة الحاسب الالي وملحقاته  تنوعة م  مصادر  الرقمية عدةوللأدلة      

ة، بالإضافة الذكي  ةالرقمي  ات أنظمة أخرى كالهواتج الرقمية والبطاقات الذكية والمساعد 

كما لا تقتصر الأدلة   ؤدي ذات الدور.تمستقبل  ال  ا فييتم اكتشافه  ةالكتروني  سيلةأي و  إلى

مشروعة بل تمتد أثارها لإثبات الأعماد المشروعة كالعقود العماد غير  الأ  ىالرقمية عل

أو   تقليدية  جرائم  لإثبات  تستخدم  قد  التي  الالكترونية،  البنكية  والمعاملات  الالكترونية 

 .  18ل الكترونية

خلاد      تقدمومن  تعريج    ما  بأنها لأدلة  ايمكن  وذل   او   المستخلصة الأدلة    :الرقمية 

من أجهزة الكمبيوتر وملحقاته أو أي أجهزة الكترونية اخري حيث يتم تجميعها  المأخوذة

الضرورية    والمعلومات بيانات  الالى    بهدف الوصود  وفق برام  خاصةوتحليلها وحفظها  

 وسيلة من ، ما يجعلها عنه نفيهاجريمة على مرتكبها او  ال عليها في إثبات  الاعتماد  بهدف

 الجنائي. وسائل الإثبات 

ــ   الفرع الثاني  ــالأدلة الرقمي أنواعــ ــ ــ ــ ــ تنوع طرق الحصود بتتنوع الأدلة الرقمية   :ةــ

ن إوفي كل الأحواد يظل الدليل المسـتمد منها رقميا حتى و ليها،إعليها ووسـائل التوصـل  

 :نانوع خرى وأهمهاأاتخذ هيئة 
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ــيلة   أدلةأولا:  وتشــمل مختلج أنواع التســجيلات التي يتم إراديا    :ثبات إأعدت لتكون وس

 مةل:

جلات ــــــ 1 طة الحاسـوب تلقائيا وتعتبر   السـ لم   مخرجات حاسـوبيةالتي تم إنشـالها بواسـ

ــاهم   ــان  يس ــائها،في الانس ــمل العديد حيث   إنش ــجيلها    تش من البيانات التي تم جمعها وتس

  يةالهاتف المكالمات   كســجلات  ،مبايــربواســطة الأنظمة الالكترونية دون تدخل بشــري  

ــجلات وووالبريـد الالكتروني     بـالتلقـائيـة،هـذا النوع    ويتميز  ...  البنكيـة  ات فواتير البطـاقـســ

وقابليته للتخزين والتحليل بالإضـــافة احتوائه على معلومات   ،نشـــأ دون تدخل بشـــريفي

 وبيانات دقيقة وموثوقة عن الحدث الذي تم تسجيله. 

 الحاســوب، أي الســجلات التي تم حفظ جزء منها بالإدخاد وجزء تم إنشــاله بواســطة -2

دخاد أو نســـان جزئيا من خلاد الإتشـــمل أنواعا من الســـجلات التي أســـهم فيها الإأنها 

كرســائل غرف عبر الأنظمة الحاســوبية    الســجل تلقائيا جانب آخر منالتفاعل، وينشــأ  

ــائل البريد الالكتروني وذل      ،(Excelوبرنام     المحادثة المتبادلة على الانترنت ورســ

ــابيـة عليهـابـبـإدخـاد البيـانـات ومن تم معـالجتهـا  ميز هـذه  توت،     19ل.إجراء العمليـات الحســ

  باحتوائهابالإضـــافة الى دقتها وتنظيمها  الســـجلات بالمشـــاركة بين الانســـان والنظام  

 ..تفاصيل دقيقة ومرتبة تحت نظم الخصوصية والأمان.

أي تركه الجاني  ،دون إرادة الفرد   نشـأت وهي التي  :لم تعد لتكون وسـيلة إثبات  أدلةثانيا: 

ــمى  أدون  ــمـة الالكترونيـةن يكون راغبـا في وجوده ويســ وهي عبـارة عن آثـار ،    البصــ

حيث يتم تسـجيلها  ، رقمية يتركها الفرد أثناء اسـتخدامه للأجهزة الرقمية ويـبكة الانترنت  

اليا خلاد العمليات التي يقوم بها الشــخص على الانترنت كإرســاد رســائل الكترونية أو 

بالتالي لاتعد هذه البصــمة دليلا رقميا لأنها نشــأت  ،  اســتقبالها أو التفاعل مع مواقع ويب 

ائل الفنية الخاصـة تمكن من أغير    لحفظها،  دون إرادة الشـخص  الأدلة  ضـبط هذهن الوسـ

وئها فالاتصـالات والمراسـلات يمكن ضـبطها بواسـطة تقني   ولو ات  بعد فترة  منية من نشـ

الشــــبكة   يتحركات مســــتخدم  تتبعالذي يمكن من ،   20ل IPكبروتوكود    خاصــــة بذل 

وعلى الرغم من  ،مزود الخدمة  تي يوفرهابيانات الال بناء علىوتحديد الجها  المســتخدم  

يحدد الجها  الذي    أنه مبايــــر، إلابشــــكل مرتكب الجريمة    هوية لا يحدد النظام   أن هذا

ــتعمل في الجريمة   ــب علىبالتالي اعتبار، اســ ــاحب الجها  ه دليلا يحُتســ   باعتباره صــ

إلى  الأدلة الرقمية    تنقســمبالإضــافة الي ذل ،     21لسالعك  إثبات   حتى يتممرتكب الجريمة  

يلة المسـتخدمة ويعتمد  عدة أنواع     ..خر على أيـكالها.اليعتمد بعضـها  بعضـها على الوسـ

 تي:أنواع كال ةالي أربع قسمت الوسيلة المستخدمة وفق  الأدلة الرقميةو
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 الخاصة بالحاسب الالي ويبكاتها.الأدلة الرقمية -1

 الأدلة الرقمية الخاصة بالأنترنت.-2

 .الأدلة الرقمية الخاصة بالشبكة العالمية للمعلومات -3

الأدلة الرقمية الخاصــة بالبروتوكولات وتبادد المعلومات بين أجهزة الشــبكة العالمية -4

   22لللمعلومات 

 ها:أنواع أبر من ف هاأيكال وفقلأدلة الرقمية أما او  

ائل   :النصـوذ المكتوبة-1 وتشـمل النصـوذ التي تم كتابتها بواسـطة الالة الرقمية كرسـ

ــائـل غرف    الهـاتج المحود والبريـد الالكتروني ــافـة الى  ورســ   البيـانـات المحـادثـة بـالإضــ

 .الكمبيوتر زةجهعلى أالمسجلة 

الصـور إما في   الجريمة، وتقدملحقائق المرئية حود  ل  اً تجسـيد   تمةل: والصـور الرقمية-2

الصــورة الرقمية   وتعد المرئي،   ات العرا يــايــعبر  يــكل ورقي أو في يــكل مرئي  

ولكنها    وهي قد تبدو أكةر تطورا  ،بديلة للصـورة الفوتوغرافية التقليديةحديةة و  تكنولوجيا

 التي قد تحمل مزايا في سياقات معينة. ليست الأفضل من الصور التقليدية

جهزة الأبواســطة  وتخزينها    التقاطهاوهي التســجيلات التي يتم    :التسـجيلات الصــوتية-3

كالمكالمات الصــوتية عبر    الانترنت تتم عبر  وتشــمل المحادثات الصــوتية على  الرقمية، 

  23لالمحمولة  تجوااله وتطبيقات التواصل أ

 :حفظه مبرراتالدليل الرقمي و خصوصيةــ   يـــــالمطلب الثان

لدراسـة ها المحتوى سـيتم تناود خصـوصـيات الدليل الرقمي التي تميزه عن غيره من   

 الأدلة التقليدية، ثم عرا دواعي ومبررات حفظه، وذل  في فرعين على النحو التالي:

  ي:ــــخصوصيات الدليل الرقمــ  الفرع الأول

ويمكن  ، ترتبط بالبيئة الافتراضـية التي نشـأ فيها  وصـيات خصـيتميز الدليل الرقمي بعدة     

 النقاط التالية: في اختصارها 

عبارة عن دوائر مغناطسية ونبضات كهربائية غير  الرقمية الأدلة ف  ي:ــــــــعلمدليل   -1

دليـل الرقمي    الطبيعـة،بـالحوا  إدراكهـا  فرد العـادي  يمكن للملموســــة ولا   الـ واقعـة هو  فـ

ــأها   وقوع الجريمة،بتنبئ    علمية  وما   التقنيون،حيث أن العالم الرقمي هو بنية علمية أنشـ

لذا    ،التقنية الحديةة  ب ساليالأ  بدون استخدامفحواه   فهم  نه لا يمكن الاطلاع عليه أوأ  ميزهي

ــلطـات التحقيق ان يتخـذوا عنـد البحـث عن الأدلة الرقميـة   علىيجـب  ــبط وســ رجاد الضــ

   24ل خلالهوإثباتها من وسائل تقنية تمكنهم من بناء مسرح الجريمة 
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ــدليل تقن-2 ـــ ـــ ـــ ـــ في بيئة    في أنه يتم إنتاجه  تقليديال: يختلج الدليل الرقمي عن الدليل يـ

ــات رقمية   في  ،تقنية ــكل نبضـ ــلبة التي المكونات الماديةتتفاعل مع يـ  يتكون منها   الصـ

هذه البيئة تتطور بشـكل مسـتمر وبسـرعة كبيرة، مما يفرا   ،مهما كان نوعه  الحاسـوب 

ا مع بتناســيالدليل الرقمي  فإنلذا   ،ضــرورة مواكبة الأدلة لهذا التطور والتجدد المســتمر

تتخذ الأدلة الرقمية أيـكالًا وتنسـيقات غير محددة من حيث والبيئة الرقمية التي نشـأ فيها،  

.  25ل والمكانالحجم 
 

 نما يجب إو ،دليل الرقمي خار  بيئتهلل لا وجود  إنه القود:على ما سبق يمكننا وبناءً     

 فهو  لذل ،وفق التقنية المحددة   الرقمية التي وجد فيهان يستخلص او يستنبط من البيئة أ

  .و في طريقة الحصود عليهأني سواء في طبيعته الأساسية قدليل ت

للأدلة  -3 الخاصة  الأدلة   حيث   الرقمية:الطبيعة  من  غيرها  عن  الرقمية  الأدلة  تتميز 

الاحتفال بها في   مع إمكانيةاستخرا  نسب منها وتكون مطابقة للأصل    بإمكانيةالتقليدية  

ما وهو   ، ذات القيمة العلمية والحجة الةبوتية  الأصل، أي كون لهذه النسب قيمة  يمنة وآأماكن  

وفق التقنيات  خلاد مقارنتها بالأصل    تعديلها منو تلفها أو  أيوفر ضمانات ضد ضياعها  

   26ل  الحديةة

الرقمي السعة    -4 للدليل  الكبيرة  استيعاب   :التخزينية  على  عالية  بقدرة  يتميز  حيث 

ذاكرة البيانات،   على  تحتوي  الملفات  وحفظ  لتخزين  المخصصة  الإلكترونية  فالأجهزة 

آلة التصوير التي يمكنها تخزين مئات الصور، وبطاقات الذاكرة التي تستوعب كضخمة،  

 .   27لالفيديوهات العديد من 

بشكل   ر الدليل الرقمي  حيث يتطو  :ورـــالفائقة في التط  والسرعةالديناميكية    الطبيعة-5

الحديةة التقنيات  تقدم  مع  طبيعته ،  تلقائي  إلى  البيانات ال  بالإضافة  بتحويل  وذل   ةنائية 

والمعلومات كالنصوذ والصوت والصور أو أي معلومات إلى رمو  ثنائية والمتمةلة 

رقم   من  سلسة  ورقم0صفرلفي  ل،   1لواحد       الحرف  البيئة    يقابله  أ وكمةاد  في 

ل القابلة كما    ... 11000110الافتراضية  الرقمية  البيانات  جميع  الرقمي  الدليل  يشمل 

للتداود، والتي يمكن الاستفادة منها في ربط الجريمة بهذه البيانات لتحديد هوية الجاني، 

يكون بيانات غير قابلة للقراءة بسهولة، كما قد يظهر الدليل الرقمي في عدة أيكاد، منها ما  

وفي حالات أخرى، قد  ،  مةل تل  التي يتم ضبطها من خلاد مراقبة الشبكات أو الخوادم

معالجة  أنظمة  باستخدام  إنشالها  تم  التي  الوثائق  مةل  تحليله،  يمكن  مفهومًا  يتخذ يكلًا 

يكون الدليل الرقمي على يكل صور ثابتة أو    قد   اللية، كماالنصوذ أو معالجة البيانات  
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متحركة، أو محتوى مسجل بنظام الصوت والفيديو، بالإضافة إلى الرسائل الإلكترونية  

 .المخزنة في البريد الإلكتروني

ــية الو     ــخصـ ــج عن يـ ــهم الدليل الرقمي في الكشـ جاني من خلاد تمكين الجهات  يسـ

، كما بشــــكل دقيقوتحليلها    وتوثيقهابه المتعلقة   وتحليل المعلومات   جمعمن   المختصــــة

  التفاصـيل الشـخصـية الاخرى  بالإمكان تسـجيل تحركات الفرد وعاداته وسـلوكياته وبع  

   28ل بالتحقيق.التي قد تكون ذات صلة 

دة العلوم الأخرىو     ل الرقمي بمســـــاعـ دليـ دد الـ ث أن    ،يتحـ ائي الرقمي  حيـ ل الجنـ دليـ الـ

ــتخلاذ وتحليل الأدلة  ــهم في اسـ مرتبط ارتباطًا وثيقًا بعدد من العلوم الأخرى التي تسـ

أتي علوم الحـاســــب التي توفر المعلومـات التكنولوجيـة    الرقميـة، ومن بين هـذه العلوم، تـ

ــا  العلمي لتحليل الأدلة الجنائية الرقمية ــاهم علوم التحليل   ،الدقيقة وتقدم الأســ كما تســ

الســلوكي في الربط بين المعارف التكنولوجية والطرق العلمية المســتخدمة لاســتخلاذ  

خلاد هذه العلوم، يمكن ضمان تحريز الدليل الرقمي وإثبات أصالته   ومن  ،الأدلة الرقمية

كما تسـاهم    ،وموثوقيته، وكذل  التأكد من أنه جزء من سـلسـلة الأدلة المقدمة في القضـية

ــتنـدات الرقميـة، التطبيقـات،  هـذه العلوم في  تحـديـد كـل جزء من الأدلـة الرقميـة، مةـل المســ

  29لدقيق. واضم و الصور، والصوتيات، بشكل

،  الحفظ والتوثيق  إلىتحتا  الأدلة الرقمية   :حفظ الأدلة الرقميةمبررات  ــــــ  الفرع الثاني

حفظ وتوثيق الأدلة الرقمية في صـــورتها الأصـــلية يعد أمرًا أســـاســـيًا لضـــمان ذل  أن 

يمكن   التعديل، كماعرا الدليل وتأكيد مصـداقيته، مما يضـمن عدم تعرضـه للتغيير أو 

الاسـتعانة بالصـورة المسـجلة بالفيديو للتحقق من صـحة النص الرقمي ومقارنته مع النص 

 .على الشاية صورالم

يــهاداتهم أمام المحكمة لتأكيد   تقديميتعين على الأيــخاذ المكلفين بجمع وحفظ الأدلة و

وفي حاد فشـل المحققين في  ،تطابق الأدلة التي قاموا بجمعها مع تل  المعروضـة أمامها

التمييز بين الأصــل والصــورة من الأدلة المقدمة، يعتبر ذل  ســبباً لإبطاد الدليل وعدم  

   30لة القضائيقبوله في الإجراءات 

بشكل دقيق، لذل    هاالحاسوب وملحقاتها يعقد عملية ترتيب  نظمةإن التشابه الكبير بين أ     

لا بد من توثيق سليم ومفصل للمكان الذي تم فيه ضبط الدليل، مع تحديد دقيق للأجزاء 

هذاوالملحقات وأوضاعها   الرقمية   الأصلية،  الأدلة  تكامل  الحفال على  التوثيق يضمن 

ويعز  من مصداقية العملية الجنائية، بما يساهم في ضمان صحة الإجراءات القضائية  

 .المتعلقة بها
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التحقيق      فترة  طواد  الرقمية  الأدلة  حفظ  عمليات  من  أساسياً  جزءاً  التوثيق  يعد 

والمحاكمة، حيث يشمل هذا التوثيق تحديداً دقيقاً للجهات المعنية بحفظ الأدلة، بالإضافة 

من الضروري أن يتم حصر هذه القنوات في نطاق محدود تداولها، وإلى توضيم قنوات  

قدر الإمكان، بهدف ضمان الحفال على سرية الأدلة وسلامتها، وتقليل فرذ تعرضها 

يجب التأكد من عدة عناصر أساسية تتعلق بمكان  على ذل ،    وبناء  ،للتلاعب أو الفقدان

و مان وكيفية ضبط الدليل، بالإضافة إلى تحديد الشخص أو الجهة التي قامت بضبطه  

لحفال على مصداقيتها وسلامتها، ويتم توثيق الأدلة الرقمية بعدة طرق لضمان ا ،وتأمينه

في  المخزنة  الملفات  من  نسب  وطباعة  بالفيديو،  التصوير  الفوتوغرافي،  التصوير  مةل 

هذه الأساليب في ضمان    ، حيث تساهمأجهزة الحاسوب أو المحفولة في الأقراذ الرقمية

التحقيق   مراحل  خلاد  الضياع  أو  التلاعب  من  وحمايتها  الرقمية  الأدلة  تكامل 

    31ل .والمحاكمة

الأو  الخبير    ةالرقمي  ةدللجمع  الوسائل  إلى  يحتا   من  يجب   ،الخاصةمجموعة  حيث 

يجب اتباع معايير دقيقة للحفال على صحته وسلامته    لذاالتعامل مع الدليل الرقمي بحذر،  

البيانات الأصليةوذل   أثناء جمعه وتحليله   تغيير  أو  تدمير  الوسائل ،  لعدم  وتتنوع هذه 

 ، كالتالي: جرائيةإومادية  لوسائل

   الوسائل المادية لجمع الأدلة الرقمية ومن أهمها:: أولا

حزم البيانات  وتوجيه  عن تراســـل    العنوان المســـئود يعد   (:IPت )روتوكول الانترناب-1

،  بكل جها  مرتبط بالإنترنت   هذا البروتوكود  ويتواجد  أهدافها، إلىعبر يـبكة الانترنت  

مشـكلة يقوم  أي وفي حالة وجود    بيانات،ويعمل على تحديد الوجه الصـحيحة لكل حزمة  

ــاعـد على  رقم الجهـا  وتحـديـد موقعـه  وتحـديـد  المحقق بـالبحـث  معرفـة   الجغرافي، مـا يســ

 الاجرامية.قام بالأعماد  منوتحديد هويه الجاني 

: يعمل كوسـيط بين المسـتخدم والشـبكة، حيث يقوم بتلقي   (Proxy) يــــــــــــالبروكسـ-2 

طلبات المسـتخدم للبحث عن صـفحات معينة والتحقق مما إذا كانت هذه الصـفحات قد تم  

ا من خلاد ذاكرة التخزين المؤقتـة ــبقًـ ديـه، وفي   (Cache) تحميلهـا مســ حـاد المتوفرة لـ

كانت الصـــفحة موجودة في الذاكرة المؤقتة، يقوم البروكســـي بإرســـالها مبايـــرة إلى  

ــفحة قد تم تنزيلها   ــبكة، أما إذا لم تكن الصـ ــتخدم دون الحاجة إلى الرجوع إلى الشـ المسـ

مســبقًا، يعمل البروكســي كخادم وســيط، حيث يقوم بإرســاد الطلب إلى الشــبكة العالمية 

التي  (Cache) ، ومن أبر  ميزات البروكسي هي أن ذاكرة (IP) باستخدام أحد عناوين
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في يمتلكهـا تحفظ المعلومـات التي تم تنزيلهـا، ممـا يتيم فحص تلـ  المعلومـات المحفولـة، 

   32ل.حالة حدوث أي مشكلة

هو مجموعة من البرمجيات المتخصصة في مراقبة IDS) ل:   ف الاختراقــــــنظام كش-3

على مسـتوى الشـبكة أو جها  الحاسـب الالي، بهدف اكتشـاف وتحليل الأنشـطة التي تتم  

ير الى وجود أي تهديدات، حيث يعمل الجها  على تسـجيل الأ ارات تشـ حداث فور أي إيـ

ــتخدم في  ــتركة التي تسـ حدوثها ويقوم بتحليليها ومقارنتها مع مجموعة من الأنماط المشـ

ــوبية ــاف أي منها يقوم  تحديد الاعتداءات المحتملة على الأنظمة الحاسـ ، وفي حاد اكتشـ

ــاهم في اتخاد  ــجل كافة البيانات المتعلقة بالاعتداء، مما يسـ النظام بتبيه مدير النظام ويسـ

   33لالإجراءات المناسبة للتعامل مع التهديد 

الحاســوب الخاذ     نســب البيانات من جهاعلى  هذا البرنام    يعمل خ:ســبرنامج الن-5

يلة تخزين  بالمتهم ونقله الى  حيث يحافظ هذا  ب، خارجيالصـلب ال قرذ كالأخرى أي وسـ

ات  ام  على المعلومـ ات    البرنـ انـ ل    ومنعالموجودة  والبيـ ا من قبـ دميرهـ ــبم    المتهم،تـ فتصــ

الحفال على ســلامة البيانات واســتخدامها في التحقيقات   تمكن منصــورة مطابقة للأدلة 

  34للاحقاً.

مانع  -6 البيانات    الكتابة:برنامج  على  تغييرات  أي  إجراء  منع  إلى  تهدف  أدوات  هي 

الأصلية، مما يحفظ سلامة المعلومات ويحميها من التلاعب أو الفقدان. من جهة أخرى، 

أو  المحذوفة  الملفات  بإعادة  تقوم  التي  الملفات،  استعادة  أو  البيانات  نحت  برام   هناك 

وجودة على أجهزة التخزين، حتى بعد حذف  التالفة من بقايا البيانات الأولية التي تظل م 

تسُتخدم  التي  التشفير  تحليل تجزئات  أدوات  تتوفر  ذل ،  إلى  بالإضافة  الملج الأصلي، 

للتعامل مع الملفات المشفرة، حيث أن أي تغيير طفيج في البيانات ينت  عنه تجزئة تشفير 

ها ، وتجدر الإيارة إلى أن مختلفة، مما يساعد في تحديد ما إذا كانت البيانات قد تم تعديل

التقنية   الوسائط  لنوع  تبعًا  تختلج  العمليات  هذه  في  المستخدمة  والتقنيات  الأدوات 

سائط تخزين خارجية، أو يبكات و  المستعملة، سواء كانت محركات أقراذ صلبة، أو

    35لةسحابي

  :ومنها المتبعة لحفظ الأدلة الرقمية الوسائل الإجرائيةــ  ثانيا

بحصــــر الحقائق والاحتمالات والأســــباب    ، وذل الاصــــطناعيالاســــتعانة بال كاء -1

ليات حســابية يتم تحليلها بالكمبيوتر  موالفرضــيات ومن ثم اســتنتا  النتائ  على ضــوء ع

حيث تعتمد على نظرية الاحتمالات بإعطاء كافة   ،وفق برام  صــممت خصــيصــا لذل 
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وذل  بغربلة كميات هائلة من   الاحتمالات، ثم أكةر الاحتمالات قوة مع إعطاء الأســـباب 

 البيانات.

متعددة كإجراء   جغرافيةوذل  بتخزين نســــب متعددة من البيانات في مواقع   :التخزين-2

ــد فقد أي بيانات  ــات دورية وقائي ضـ ــافة للتدقيق المنتظم وذل  بإجراء فحوصـ ، بالإضـ

   36ل التخزين.للتأكد من سلامة البيانات وسلامة أنظمة 

وهو نوع من الأدلة الرقمية المختزنة في البيئة الافتراضــية   :اســتعماد الدليل المحايد -3

الذي ليس له علاقة بموضــوع الجريمة، ولكنه يســاعد في التأكيد من مدى ســلامة الدليل  

   37ل التقنية.الرقمي من أي تعديل في النظم 

واســتخلاصــا مما ســبق، يعد حفظ الأدلة الرقمية مهمة معقدة تتطلب اتباع نه  متعدد      

التخصـصـات يجمع بين المعرفة القانونية والخبرة الفنية، والفهم العميق للمشـهد الرقمي،  

ــتمر وتتطور التحديات المتعلقة  ــتسـ ــتمرار التطور التكنولوجي سـ  بالحفال على ومع اسـ

الأدلة الرقمية، مما يفرا على المختصــين تطوير اســتراتيجيات وتقنيات جديدة للحفال 

 على هذه الأدلة. 

 الدليل الرقمي وظروف إعماله وحفظه:ــ    يــــالمبحث الثان

 :تقديم وتقسيم

تسـمم البيانات الوصـفية المتأتية من صـور الأقمار الصـناعية، أو الاتصـالات التي يتم      

اعتراضــها، أو الصــور ومقاطع الفيديو للمحققين بتتبع المحتوى من الوقت والتاريب إلى  

ة... وإذا تم   ــر من المواد الرقميـ نت  ذلـ  العنصــ الموقع الجغرافي وحتى صــــانع أو مُم 

تحصــيل المحتوى المســتمدة رقميا والتحقق منه وحفظه بشــكل جيد، فإنه يصــبم مرجعا 

ــرح  مفيدا للتحقيقات الجنائية في ــة إذا تعلق الأمر بما يوثَّق من مسـ تل  الواقعة، وخاصـ

  ...الأحداث أو في مناطق الصراع

ات       ات والملاحقـ دة للتحقيقـ ا مفيـ ــتمـدة رقميًـ ة المســ ولفهم كيج يمكن أن تكون الأدلـ

الجنائية، وكيج يمكن أن تستفيد منها المحكمة في الإثبات، وما هي أنجع السبل لبقاء هذه 

ــيم    -نظرا لاختلافهـا عن الأدلـة المـاديـة العـاديـة   -الأدلـة ذات قيمـة القـانونيـة   ــيتم تقســ فســ

موضوع هذا المبحث إلى مطلبين نعقدُ الأود  منهما لمعاملة الدليل الرقمي قبل المحاكمة، 

 :بينما نخصص الةاني: لظروف إعماله أثناء المحاكمة وبعدها، وذل  على النحو التالي

 :الدليل الرقمي قبل المحاكمةــ  المطلب الأول

 يشمل مصطلم: "الأدلة المستمدة رقميا" أو "الأدلة المشتقة رقميًا":    
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ل   ا"، مةـ ــطـة التكنولوجيـ ــأة بواســ ة والمنشـــ ة "المـأخوذة من الأجهزة الرقميـ لأ  الأدلـ

 .الكاميرات أو الأقمار الصناعية

ــع معـالجـة هـذا النوع   ــيق رقمي، وتخضــ لب  والمواد التنـالريـة التي تم نقلهـا إلى تنســ

ــم بشــكل أســاســي على الأدلة الرقمية  لبروتوكود المحكمة الإلكتروني، ويركز هذا القس

   38لم تقد مفتوحة المصدر كما 

وقد يأتي هذا النوع من المعلومات من مصـادر مختلفة، وفي أيـكاد مختلفة، وتشـكل     

الإعلامية، أو اللقطات التي المنشـــورات على وســـائل التواصـــل الاجتماعي، أو النوافذ  

 ...يتشاركها الأفراد العاديون علنا، مصادر مفتوحة للأدلة

منظمات حقوق الإنسان المحتويات المتاحة عبر الإنترنت    وقد يستخدم نشطاء معينون أو

لإجراء تحقيقات لتقصــي الحقائق، وإعداد تقاريرهم الخاصــة عن أحداث معينة، ويندر   

ــع للأدلة...   ضــمن الأدلة الرقمية: الصــور الفوتوغرافية أو الاتصــالات، بالمفهوم الواس

 :على أنه يجب أخذ الاعتبارات التالية في الحسبان

د لا يتمتع المحققون    غـالبـا مـا يتطلـب جمع الأدلـة الرقميـة مهـارات معينـة :  أولاا   وقـ

بإمكانية الوصـــود الفني المبايـــر إلى الأدلة الرقمية إلا بمســـاعدة جهات مختصـــة مةل 

من مشــغلي الاتصــالات لتتبع عناوين خدمات الوســائط لمشــاركة المعلومات  IP مقدمي

 التي تم حذفها من المنصات... 

ا: قد يكون حجم الأدلة الرقمية هائلا فتتطلب معالجة معقدة  باسـتخدام أسـاليب مةل:   ثانيا

ــتخـدامهـا لاحقـا   ــخمـة من قبـل خبير، لكي تكون قـابلـة للقراءة، ولاســ تحليـل البيـانـات الضــ

 ...بصفتها دليلا أمام المحكمة

ــهولـة في المحـاكم الجنـائيـة ا مـا ثـالثـا: وبمـا أنـه لا ينبغي قبول الأدلـة الرقميـة بســ ، فغـالبًـ

تكون هناك حاجة إلى الخبير المعلوماتي الشـرعي من أجل تتبع المصدر الأصلي للأدلة، 

خلاد فحص الشـهود أو من خلاد  ولتصـنيج محتواها والتحقق منه، بل يجب تقديمها من  

   39لءتقرير الخبرا

خُصـص -  2009وفي ضـوء لائحة المدعي العام ــــــالتي دخلت حيز النفاذ في إبريل      

م الةاني من الفصـل الةالث لموضـوع "معاملة المعلومات والأدلة" فنصـت البنود من  القسـ

ا تهـا   21-24 ة وحيـ ة من الأحكـام المهمـة في مجـاد جمع المعلومـات والأدلـ على جملـ

ــرية   ــريـة لحمـايـة مقـدمهـا ولســ ــجيلهـا، منهـا:ل... تحـاط المعلومـات بمـا يلزم من الســ وتســ

ا ة   ام التحقيقـات، وتبقى في حيـ ا، ويتعهـد مكتـب المـدعي العـ ا تهـ ا المـأذون لـه بحيـ جـامعهـ



 حِفظُ الدليل الرقمي في ضوء نظام المحكمة الجنائية الدولية واللوائح المكملة لهُ 

 ----------------------------------------------------------------------------------------------------------- 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 م  2025 شهر يونية سادس. المجلد ال )                   156)               مجلة الأصالة ــ العدد الحادي عشر        

 
 

 

بإنشـاء قاعدة بيانات للأدلة، كما يكفل تصـنيفها وتسـجيلها بأسـرع ما يمكن، وتوسـم وتميز  

  ...إلكترونيا في قاعدة بيانات الأدلة... 

إن الحاجة إلى التصــرف بســرعة، قبل تدمير أي دليل جنائي محتمل، أمر ضــروري     

ــة عادة بعمل لا يقدر بةمن على أرا   لتجنب فجوات الملاحقة، وتقوم الأجهزة المختصـ

الجناة الواقع لتحديد مكان الضـحايا والشـهود المحتملين، وجمع المعلومات ذات صـلة عن  

لطات   ليمها إلى السـ كل مناسـب حتى يمكن تسـ المزعومين والضـحايا... والحفال عليها بشـ

 ...التحقيق المختصة

ورغم أنه قد يتمكن الجناة من تدمير السجلات الوثائقية المادية بسهولة قبل وصود أي     

دان أثر  ــعـب فقـ ــرح الجريمـة، إلا أنـه من المفترا أن يكون من الصــ محققين إلى مســ

البيانات الرقمية، مةل سـجلات المكالمات، أو رسـائل البريد الإلكتروني، أو تاريب البحث 

ــوف ال ــرفية، لأنها موجودة في مراكز معالجة على الإنترنت، أو كشــ ــابات المصــ حســ

ــجلات  ذلـ  إذا تم فحص محتوى الســ ــراع ... لـ ة الصــ داً عن منطقـ انـات الواقعـة بعيـ البيـ

أو على الأقل قرائن  -الرقمية والتحقق منها بشـــكل مناســـب، تكون بمةابة أدلة مبايـــرة  

لقود اليوم أن وسائل التواصل لإثبات الأنماط الإجرامية محل الملاحقة... ويمكن ا  -قوية  

 :الاجتماعي والمجتمع المدني يلعبان دورا مفيداً للمحققين لعدة أسباب 

ــل الاجتماعي ــائل التواصـ ــاعد وسـ في تتبع مكان وجود الأدلة المادية ذات    أولاا: قد تسـ

 ...الصلة والشهود المحتملين

لرسـم خريطة للمناطق ذات الصـلة حيث قد تكون   ثانياا: يمكن اسـتخدام وسـائل التواصـل

 .الجرائم قد وقعت 

ائل التواصـل معلومات تات صـلة  لتحديد معطيات تفيد المحكمة في تقييم    ثالثاا: توفر وسـ

  40ل مالجرائعناصر 

البيانات الرقمية قد تكون مفيدة وقابلة للتتبع لأغراا تحديد وتتبع الأنماط ورغم أن       

الأمر  يتعلق  عندما  وخاصة  أيضا،  موثوقة  وغير  خادعة  تكون  قد  إنها  إلا  الإجرامية، 

بالأدلة مفتوحة المصدر، وقد تناود بروتوكود بيركلي، ومبادئ: لايدن ضرورة وجود 

ة المستمدة رقميًا وكيفية استفادة كل من الادعاء والدفاع معايير موحدة عند التعامل مع الأدل

 ...من مةل هذه المصادر الرقمية للأدلة

بع  ضوابط تنظيم    ـ  2006دخلت حيز النفاذ مار       -وقد تناولت لائحة قلم المحكمة    

على أن:    10... فنصَّ البند  13،11،  10"الإجراءات القضائية أمام المحكمة" في البنود  

والأوامر  والمعلومات  والمواد  الوثائق  يدير  معلوماتي  نظام  هو  الالكتروني  لالنظام 
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أن: لالتوقيع الالكتروني هو الطريقة    13ونصَّ البند    ...والقرارات، لإتاحة الانتفاع بها... 

والأوامر  والمعلومات  والمواد  للوثائق  الالكترونية  الصيغة  على  المصادقة  تتيم  التي 

والقرارات، وهدفه توثيق هوية المرسل وضمان عدم تحريج المضمون الأصلي للمواد 

اركين بتوقيع الكتروني يستعمل والوثائق بأي يكل من الأيكاد... يزود القلم الدوائر والمش

 ...خلاد الإجراءات القضائية... 

إن دراسة التحديات التي قد يفرضها جمع الأدلة الرقمية وحفظها وتحليلها وتقييمها من     

أمام   الجنائية  الإجراءات  في  الرقمية  الأدلة  وإدخاد  العادلة،  المحاكمة  حقوق  منظور 

 ...المحكمة الجنائية الدولية يستوجب إعماد العديد من المبادئ المعتبرة في هذا المجاد

الأطراف،   بين  الفرذ  تكافؤ  مبدأ  احترام  يجب  الجنائية  الإجراءات  يرعية  ولضمان 

ويعتمد كل من النظامين الخاذ والعام هذا المبدأ باعتباره حقا لكل طرف في المحاكمة 

لعرا  الجنائي فرذ معقولة  النزاع  تتاح لأطراف  أن  يجب  ذل   وبناءً على  العادلة، 

 ...ويةقضيتهم في لل لروف إجرائية متسا

من نظام روما الأساسي على الحد الأدنى من الضمانات اللا مة   67وتنص المادة      

في  المتهم  حق  ذل   في  بما  الإجراءات،  مراحل  جميع  في  الفرذ  تكافؤ  مبدأ  لامتةاد 

المساعدة  القضية، والحصود على  الكافية لإعداد ملج  الوقت والموارد  الحصود على 

يهود الطرف الخر في لل نفس الشروط التي القانونية، وتقديم أدلته الخاصة وفحص  

  ...تطبقها جهة الادعاء، والحصود على الأدلة التي بحو ة مكتب المدعي العام

ويتغيى نظام روما من ذل  سد الفجوة بين الادعاء والدفاع عند تقديم الأدلة أمام المحكمة 

 :وذل  على النحو التالي

المادة   - التحقيق في 1ل54تنص  العام في  المدعي    من نظام روما على واجب مكتب 

 ...الظروف الإدانة و البراءة على حد سواء، وتقييم أدلة كل منهما

  من نظام روما على واجب الادعاء في الكشج للدفاع عن الأدلة 2ل67تنص المادة   -

التي بحو ته والتي تشكل مادة مفيدة لإعداد الدفاع... ومع ذل  يجو  لمكتب المدعي العام 

عدم الكشج عن أدلة معية لأسباب تتعلق بالسرية، أو بالأمن القومي... كما يجو  لمكتب 

العام حجب بع   تعرا سلامة   المدعي  أن  الممكن  كان من  إذا  الإفصاح  الأدلة عن 

  ...الشهود أو أسرهم للخطر، وتقديم ملخص للمعلومات بدلاً من ذل 

المادتان:  - التمهيدية في 3ل64  و3ل 61تنص  الدائرة   ل   من نظام روما على واجب 

الكشج عن الأدلة التي سيعتمد عليها مكتب المدعي العام قبل جلسة تأكيد التهم وجلسة 

 .المحاكمة
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ويجب أن تكون جهة التحقيق، التي تتحمل عبء الإثبات طواد الإجراءات الجنائية،    

  :قادرة على تحديد 

أولاً: ما إذا كان هناك "أسا  معقود" لإجراء فحص كامل لواقعة معينة لتحديد المشتبه  

 ...بهم قبل عرا القضية أمام المحكمة الجنائية الدولية

للش    مجالاً  يدع  لا  "بما  المتهم  ارتكبها  قد  المزعومة  التهم  كانت  إذا  ما  إثبات  وثانيا: 

المعقود"، وعدم الاعتماد المفرط على المواد الرقمية تجنبا للصعوبات والتناقضات التي 

قد تواجه الادعاء أثناء مرحلة المحاكمة أو عند بناء الأدلة المحتملة واستخدامها في قاعة  

 ..   41ل المحكمة

يتعلق      فيما  بالمعايير الإلزامية  تتقيد  الرقمية لا  المعلومات  الملاحظ أن مصادر  فمن 

بجمع المعلومات والمواد المجمعة وحفظها كما يفعل مكتب المدعي العام... وفي حين يقع  

على عاتق مكتب المدعي العام واجب التحقيق في لروف التجريم والتبرئة، فإن منظمات 

كيانات الخاصة لا يقع على عاتقها أي واجب... وبالتالي فإن جمع المجتمع المدني أو ال

الأدلة الرقمية بالاعتماد على يركاء خار  أجهزة المحكمة الجنائية الدولية قد يتعارا 

   42ل ةالأدلمع وفاء مكتب المدعي العام بتجسيد رسالة البحث النموذجي عن 

وقد يؤدي الإفراط في عرا المعلومات ـــ فضلاً عن الطبيعة الضخمة للبيانات الرقمية 

د  ِ ــ إلى فرا قيود أكبر على الادعاء عند تصنيج المواد ذات الصلة وتمييزها وقد يحو 

هذا الوضع التحقيقات إلى عملية تتطلب قدراً كبيراً من الموارد والخبرة والوقت، من أجل 

 ..   43ل  وتتبعهالأدلة التي يتم جمعها وقابليتها للتحقق منها ضمان مصداقية ا 

الرقمية،  للأدلة  الإثباتية  القيمة  تأكيد  في  كبيرة  صعوبات  التحقيق  جهة  تواجه  قد  كما 

وخاصة المعلومات مفتوحة المصدر، وفي عالم تتزايد فيه المعلومات المضللة والتزييج 

العميق، فإن من الضروري العمل بحرفية عالية لإثبات صحة هذا الصنج من الأدلة، 

مات بالاحتياطات عند توثيق الأدلة الرقمية التي يتم جمعها بشكل وإذا لم يقم مقدمو المعلو

    44لة الإثباتيكافٍ، فقد يتم تقوي  قيمتها 

 :الرقمي أثناء المحاكمة وبعدها الدليلــ  المطلب الثاني

النطاق يمنم نظام روما الأساسي دوائر المحكمة الجنائية الدولية سلطة تقديرية واسعة      

  من نظام  4ل69عند اتخاذ القرار بشأن قبود الأدلة التي يقدمها الأطراف، وتنص المادة 

روما الأساسي ـــ كما فسرتها المحكمة ـــــ على أن قبود أي مادة يتم تقديمها يجب أن 

يفي باختبار من ثلاثة أجزاء: لأ  يجب أن تكون المادة ذات صلة بالقضية؛ لب  يجب أن 
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تكون ذات قيمة إثباتية؛ ول   يجب أن تفوق قيمتها الإثباتية أي تجاو  قد يحدث نتيجة  

 ...لقبولها

رف أن تقيم القيمة الإثباتية للأدلة المقدمة على أسا  مصداقيتها، ويشير ـــويجو  للغ   

العادد   للسير  دليل  أي  قبود  يسببه  قد  إلى أي ضرر  القبود  اختبار  الةالث من  العنصر 

تلقائيًا من  تسُتبعد  الكاملة سوف  أن الأدلة غير  يعني  فإن هذا لا  ذل   للإجراءات، ومع 

ال إن  بل  المحاكمة،  المحتمل التقييم في  إذا كان عيبها  تقرر استبعادها فقط  غرف سوف 

   45ل  ةالإثباتييفوق قيمتها 

المادة      أن  غير  7ل69ذل   الأدلة  كانت  إذا  لأ   الأدلة:  لاستبعاد  سببين  على  تنص    

يتم  التي  الأدلة  الأخير  السبب  ويشمل  للقانون،  مخالفاً  قبولها  كان  إذا  لب   أو  موثوقة؛ 

جمعها من خلاد عمل يشكل انتهاكا لحقوق الإنسان المعترف بها دولياً، على الرغم من 

ائية الدولية لم تةر حتى الن سوى المخاوف في هذا الصدد بشأن  أن أحكام المحكمة الجن 

 ..."قبود الأدلة التي تنته  الحق في الخصوصية أو "الحياة الخاصة

وفي السنوات الأولى من عمر المحكمة الجنائية الدولية لم تلعب الأدلة الرقمية دوراً     

مكتب  بها  قام  الرقمية  الأدلة  لجمع  كبرى  عملية  أود  أن  والواقع  التحقيقات،  في  كبيراً 

، الذي كان نائب 2008في عام   Jean Pierre Bemba :المدعي العام كانت أثناء اعتقاد

ـ الديمقراطية  الكونغو  لجمهورية  السابق  الكونغو  الرئيس  تحرير  وكان    -و عيم حركة 

متهماً بارتكاب جرائم ضد الإنسانية، وجرائم حرب في جمهورية أفريقيا الوسطى... كما 

اعتقاد  أثناء  رقمية  أدلة  العام  المدعي  مكتب  وهو  Kaliste mbarochima :جمع   ،

بارتكاب جرائم متهم  المتحدة  الأمم  في    مولج سابق في  الإنسانية وجرائم حرب  ضد 

التفتيش والمصادرة  جمهورية الكونغو نفسها، وخلاد هذه الاعتقالات كشفت إجراءات 

أدلة رقمية اعتقد المحققون أنها قد تكون مفيدة، غير أنه لم يكن لدى مكتب المدعي العام  

لجمع ومعالجة   آنذاك قدرة تقنية كافية، ونتيجة لذل  اعتمد المحققون على السلطات الوطنية

   46ل المعلومات الرقمية

، بدأ مكتب المدعي العام في التحقيق في القضايا التي كانت الأدلة 2011وبحلود عام       

الرقمية فيها بالغة الأهمية، بما في ذل  قضايا جنائية دولية بار ة في كينيا، وساحل العا ، 

وليبيا، حيث يهدت الصراعات في هذه البلدان استخداما واسع النطاق للهواتج المحمولة، 

لكتروني، ووسائل التواصل الاجتماعي، وغيرها من المصادر المحتملة للأدلة والبريد الإ

الطلب على تخزين ومعالجة وتحليل  إلى  يادة  الجديدة  القضايا  الرقمية، وقد أدت هذه 

     47ل  ةالصلالأدلة الرقمية، واستجابة لذل  بدأت المحكمة النظر في سبل بناء قدراتها ذات  
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عام   الدولي ،  2013وفي  الجنائي  القضاء  ودعوات  الرقمية  الأدلة  لانتشار  واستجابة 

العام في استراتيجية جديدة تركز على   المدعي  أقوى، يرع مكتب  أدلة  للحصود على 

الأدلة  جمع  أساليب  واستغلاد  الأدلة،  جمع  وتنويع  توسيع  بهدف  المفتوحة،  التحقيقات 

ه الاستراتيجية الجديدة التركيز على  البديلة غير القائمة على الشهود فقط، وتضمنت هذ 

تحسين قدرة المحققين في جمع وتحليل الأدلة الرقمية والالتزام بإنشاء فريق لتكنولوجيا  

 ...المعلومات الرقمية داخل وحدة الاستجابة العلمية

ــت القاعدة "     " منها على أنه: " 10ووفق لائحـة قواعد الإثبـات والإجراءات، فقـد نصــ

ؤولا عن الاحتفال بالمعلومات والأدلة المادية التي يتم الحصـود  يكون المدعي العام، مسـ

 "....عليها أثناء التحقيقات التي يجريها مكتبه، وعن تخزينها وتأمينها

 وتشهد الإجراءات الجنائية الدولية  يادة في استخدام المصادر الرقمية للأدلة في     

للمحكمة   المستقبلية  الرقمية خلاد الأقضيات  تتخذ الأدلة  أن  المتوقع  المحاكمات، ومن 

الجنائية الدولية نطاقا واسعا، إذ لا خلاف أن المادة الرقمية قد تعز  كفاءة التحقيقات في 

 ...الجرائم الدولية

ومع ذل ، فإن الخبرة العالية المطلوبة للوصود إلى المواد الرقمية وتحليلها وتقييمها،   

تةير محاذير جمة كتقوي  حقوق المحاكمة العادلة بسبب الثار المحتملة التي قد تترتب 

على الإفراط في الاعتماد على الأدلة الرقمية... وتتمتع دوائر المحكمة الجنائية الدولية 

    48ل ة الأدلرية فيما يتعلق بموعد الحكم في مقبولية بسلطة تقدي

إن قواعد جمع الأدلة الرقمية وحفظها وتقييمها لا تزاد في مرحلة جنينية، وبالتالي فإن 

مصداقيتها لا تزاد محل جدد.. فضلا عن أن تحليل وتفسير البيانات الرقمية يتطلب أدوات  

تؤدي  وقد  تطويرها...  على  تعمل  الدولية  الجنائية  المحكمة  تزاد  لا  برمجية  وخبرات 

إلى تصور متحيز أو مضلل لقيمتها الإثباتية، ومن ثم إلى معاملة غير  احتمالات التقييم  

    49ل  ت للمعطيامتوا نة 

دت المبادئ التوجيهية: لايدن بشأن "استخدام الأدلة المشتقة رقمياً في  ومن جانبها، حد      

ة الدولية " العناصر الأساسية التي ينبغي للممارسين مراعاتها قبل تقديم ــالمحاكم الجنائي

الأدلة المشتقة رقمياً إلى محكمة أو هيئة تحكيم دولية... حتى لا يؤدي بها الاعتماد المتزايد 

الإج في  العادلة  المحاكمة  حقوق  تقوي   إلى  المحكمة  في  الرقمية  الأدلة  راءات  ــعلى 

فهناك خطر يتمةل في أن الأدلة الرقمية المستخدمة في المحاكمة ربما    ...الجنائية الدولية

تم التلاعب بها، ليس من حيث المحتوى فقط، ولكن أيضًا من حيث البيانات الوصفية التي 

   50لعةالوقت والمكان ومصدر المواد الرقمية والتي قد تكون خاد تخبرنا عن 
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رين، طعن الدفاع في لقطات الشاية للصور المنشورة على  ـــففي قضية: بيمبا وآخ    

النيابة العامة بصفة: دليل، على أسا  عدم التحقق من البيانات موقع فيسبوك والتي قدمتها  

الوصفية، ومع ذل  لم تتطرق الدائرة الابتدائية في حكمها النهائي إلى مقبوليتها، حيث 

أخ بوسائل  كافٍ  بشكل  ثبتت  الوقائع  أن  لقطات ـــاعتبرت  فإن  وبالتالي  الأدلة،  رى من 

    51ل ةالمتخذ الشاية لم تكن ذات أثر مباير بالإجراءات 

ووفقاً لدليل ممارسات الغرف فإنه: يجب الكشج عن جميع الأدلة التي بحو ة المدعي     

العام أو تحت سيطرته "في أقرب وقت ممكن"، غير أن بع  ممارسات المحكمة الجنائية  

وفي كل الأحواد، ينبغي أن يكون كلا   ...الدولية لم تكن منضبطة فيما يتعلق بهذا الإجراء

طرفي الدعوى حاضرين عند تقديم "البيانات " التي تم الكشج عنها أثناء عرا الأدلة 

 أمام دائرة ما قبل المحاكمة، ليكون على دراية بعملية الاختيار التي سيقوم بها الطرف

    52ل  اوتحليلهالخر، فضلاً عن المعايير والطريقة المستخدمة لاستخرا  البيانات  

أن      للقضاة، من يأنه  الاستباقي  الدور  إلى جانب  قوة،  أكةر  دعم مؤسسي  إن وجود 

يخفج من أعباء إدارة الأدلة الرقمية على فرق الدفاع... ويركز النه  الذي تم اتباعه على 

الجنائية   المحكمة  أمام  الإجراءات  في  الدعوى  بها  تمر  التي  الرئيسية  الةلاث  المراحل 

لة؛ لب  فحص الأدلة؛ ول   تقدير القيمة الإثباتية للأدلة ثم تقدير الدولية: لأ  جمع الأد 

  ...مقبوليتها

، ودخلت حيز النفاذ في ديسمبر 2000التي اعتمدت في مايو    -وبحسب لائحة المحكمة  

فإن من المفترا عرا المحكمة جلسات أعمالها، التي قد تتضمن أيضا نظر   -  2007

 :رقمية، ويخضع ذل  للضوابط التالية أدلة 

أو إنهاله في أي وقت، لمنع -البصــري  الســمعي  -يجو  للدائرة منع البث  -:19البند ــــــ 

تسـرب أي معلومات من يـأنها إلحاق ضـرر بسـلامة الشـهود أو أمنهم، أو المجني عليهم،  

  ...أو بأي أيخاذ آخرين، أو بالأمن الوطني لدولة ما

: إيداع الوثائق: ويتم بتصـنيج سـري الأسـا  الواقعي لقانون التصـنيج المختار 23البند -

 .طيلة مدة الإجراءات  ويجب معاملة الوثيقة به

د   - ا  26البنـ ــؤونهـ دعم يــ ه لـ د عليـ الا يعُتمـ ا وفعـ ا آمنـ ا إلكترونيـ ة نظـامـ د المحكمـ : تعتمـ

القضـــائية، ويكون قلم المحكمة مســـؤولا عن تنفيذه، وتعتبر النســـب الالكترونية للملفات  

نســخا رســمية... وتقدم الأدلة في إطار الإجراءات أمام المحكمة في يــكل الكتروني قدر  

 ...ات التي يدلي بها الشهود الإمكان باستةناء الشهاد 
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تشــكل المدونات جزءا لا يتجزأ من ســجل الإجراءات القضــائية، وتعتبر    ... :27البند  -

 .النسخة الالكترونية للمدونات نسخة رسمية مرجعية

: الخبراء: يضـع المسـجل قائمة بأسـماء الخبراء يكون في متناود جميع هيئات  44البند  -

 .المحكمة

تتخذ الدائرة التمهيدية ما يلزم من تدابير لحماية   ... :الضــرورية: المعلومات 48البند  -

ــريـة   المعلومـات والوثـائق التي طلبـت من المـدعي العـام أن يمـدهـا بهـا إيفـاء بمتطلبـات الســ

 ...من النظام الأساسي 54المقررة بمقتضى المادة 

وبـالرجوع إلى الفقرات المـذكورة أعلاه يلاحظ الـدار  أن الأطراف المعنيـة بـالتعـامـل     

الجنائي الرقمي في إطار القضــية المنظورة، تتوجس خيفة من احتماد اختفائه  مع الدليل 

  ...بعد المحاكمة، نظرا لما قد ينت  عن ذل  من اضمحلاد يواهد إدانة المحكوم عليهم

 لائحة المدعي العام على أنه: لتحفظ الكترونيا كلما أمكن ذل ،  من 24وقد نص البند 

ــولهـا بعـد رقمنتهـا، ويتعين أن يكون الحفظ الالكتروني مطـابقـا قـدر الإمكـان   وتحفظ أصــ

د   ا البنـ ددهـ ة التي يحـ ايير الفنيـ ة، والبنود    26للمعـ ة المحكمـ ، من 52، و26،  10من لائحـ

 ... ... لائحة قلم المحكمة

لضمان      العادلة،  للمحاكمة  متطلبات  من  الرقمية  الأدلة  حفظ  موضوع  يصبم  وقد 

الرقمية   الأدلة  تكتسب  الجميع، حين  أمر يصب في مصلحة  المصداقية، وهو  استمرار 

أهمية متزايدة في الملاحقات القضائية المستقبلية وفي عمليات الاستدلاد أمام المحكمة 

 ...الجنائية الدولية

وقد كان القضاة في المحاكم الجنائية الدولية يميلون في بادئ الأمر إلى تفضيل يهادة     

و  الشفوية  الأدلة  على  كبير  بشكل  اعتمدوا  فقد  ولذا  الرقمية،  المعلومات  على  الشهود 

الشهادات المسجلة و البيانات المكتوبة، ولا يعني هذا أن يهادة الشهود خالية العيود من 

حيث  القاضي  المسؤوليات،  في Bruno Cott لاحظ  المحكمة  ترأ   الذي  القاضي   ،

، في مقابلة أجريت معه عام   Germain Katanga & M. Ngudjolo Chui :قضية

أن يهادات الشهود " كانت هشة في كةير من الأحيان"، مؤكدا أن: قضايا مكتب   2012

    53لةمام المحكمالمدعي العام سوف تستفيد من تنوع الأدلة التي يتم تقديمها أ

إن الحصود على إثبات رقمي صحيم من الناحية القانونية يواجه العديد من الصعوبات 

الإنترنت مخاطر المتعلقة   الرقمية، حيث لهرت مع  والشبكات  التكنولوجيا  بخصائص 

متعددة: كسرقة البيانات، وانتحاد الهوية، والقرصنة، والاحتياد... ناهي  من تطور وتنوع  
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تقنيات التسجيل: كالأقراذ المرنة، والأقراذ المضغوطة، وأقراذ الفيديو الرقمية، 

  ...وما إلى ذل 

ي إلى التشكي  في سلامة الدليل الرقمي بسهولة أكبر من التشكي  في كل هذا قد يؤد     

سلامة الدليل التقليدي المةبت بالدعم الورقي... ومن ثم فإن الدليل الرقمي عرضة لعدم 

الةقة، خاصة بسبب طبيعة الإلكترونيات القابلة للتعديل باستمرار... ولذل  يحتا  إعماد 

حتى أنه بات يتم تحديد هوية الخبير للمصادقة على     54ل  الخبراءالأدلة الرقمية إلى دور  

 ...الوثائق الرقمية التي ستعتمد أمام المحكمة... وذل  بتطبيق للتوقيع الإلكتروني للخبير 

ا       ا تهـ ة وحيـ ات والأدلـ اد جمع المعلومـ ام في مجـ دعي العـ ة المـ ذلـ  نصـــــت لائحـ ولـ

وتسـجيلها على أنه: " تلحق بالأدلة المحفولة الكترونيا بيانات وصـفية إضـافية في أقرب  

ــ في البنود  ــ ــ ــ سالفة الذكر أيضا ــ ــ   16،  15،  14وقت..."، كما نصت لائحة قلم المحكمة 

  :على أحكام مهمة منها

يتم تصنيج الوثائق إلى: علنية، وسرية، وتحت الأختام، والفئتان الأخيرتان لا يطلع  -

 .عليهما إلا عدد محدود من المخولين

قلم  - مقر  في  معين  بمكان  المحصن،  المستودع  في  مصفحة  خزانة  في  الحفظ  ويتم 

 .المحكمة، ويحدد بقرار من القلم المولفون المخولون الدخود إلى المستودع

في المستودع المحصن، وتتاح نسخة من   - السمعية البصرية  –وتحفظ الأدلة الأصلية  -

 ...الأدلة غير السرية على النظام الالكتروني

ورغم أن البنود أعلاه تشير إلى أن قلم المحكمة هو المكلج بحراسة الأدلة بشكل مباير، 

لما نصت عليه   الأدلة عموما...  المسؤود عن  العام هو  المدعي  أن  المعلوم  أنه من  إلا 

من لائحة قواعد الإثبات والإجراءات على أنه: " يكون المدعي العام مسؤولا    10القاعدة  

بالم الاحتفال  التي  عن  التحقيقات  أثناء  الحصود عليها  يتم  التي  المادية  والأدلة  علومات 

  "..يجريها مكتبه، وعن تخزينها وتأمينها

وانطلاقا من مجمل هذه النصوذ يتضم أن موضوع حفظ الأدلة الرقمية من المواضيع  

الحساسة في خريطة الإجراءات الجنائية أمام المحكمة الجنائية الدولية، ذل  أن هذه الأدلة 

وإنزاد  ... وخلع صفة "مجرمين" عليهم...  أدينوا  لسلب حرية من  الوحيد  المبرر  هي 

 ...العقاب بهم

الدائرة  تشترك  أن  ويجب  الحفظ،  وقت  الأدلة  عن  الإفصاح  بالتزامات  الجميع  ويتقيد 

الكشج عنها   تم  التي  الخام  البيانات  للتحقق من وجود  وذل   العملية،  التمهيدية في هذه 

في  الأطراف  وبحضور  المقاضاة...  قبل  ما  مرحلة  في  التهم"  لإسناد  معقود  "كأسا  
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المحكمة، كما ينبغي إطلاع فرق الدفاع عليها قبل إيداعها لدى المسجل" قلم المحكمة" 

 ...وتخزينها في المستودع

إن فكرة تحريز متعلقات الجريمة وأدواتها، وكل ما له قيمة مؤثرة في الاستدلاد لتقرير    

حالة الإدانة ليست فكرة جديدة، بل هي من الخطوات المسلم بها في قواعد الإجراءات  

بنود لائحة قلم المحكمة ربما   الجنائية عموما، غير أن اعتمادها على النحو المتقدم في 

الوقا جسامة  الأيد يبرره  الدولية  "الجرائم  الدولية:  الجنائية  المحكمة  تنظرها  التي  ئع 

في  الحفظ  يتم   ..." لذل :  الرقمية"...  "الأدلة  ذاتها:  الأدلة  طبيعة  وحساسية  خطورة"، 

خزانة مصفحة في المستودع المحصن، بمكان معين في مقر قلم المحكمة، ويحدد بقرار 

 ..."...إلى المستودعمن القلم المولفون المخولون الدخود 

ومن الناحية الفنية فإن الأدلة الرقمية يمكن استرجاعها بعد محوها واصلاحها بعد اتلافها 

او  البيانات  حذف  يتم  فعندما  منها،  التخلص  يعني صعوبة  مما  إخفائها  بعد  والهارها 

المعلومات من على الحاسوب فإنه يمكن استردادها مرة أخرى لأنها تبقى متاحة في ملفات 

ا لم يتم يغل المساحات ببيانات أخرى فإنه يمكن استرداد ما حذف من الخادم الأم، فإذ 

خلاد الذاكرة الداخلية الخاصة بالجها  التي تم الحذف منه عن طريق برام  وتطبيقات  

 ...مخصصة لذل ، بل إن محاولة الجاني إ الة الدليل الرقمي تسجل دليلا ضده

 ة:ـــــــــــالخاتم

لم يكن هناك ما يعرف اليوم بالأدلة الرقمية أيام المحاكم الجنائية الدولية الأولى، بين      

تقبل   تكن  لم  استكشفت  حين  ثم  الأولى...  العالمية  الحرب  وبعيد  العالميتين،  الحربين 

يوغسلافيا  محكمتي:  انطلاق  عند  الدولية  الجنائية  المحاكم  أمام  مستقلا  دليلا  بوصفها 

ا...، أما اليوم فيعتبر القضاة الأدلة الرقمية دليلا مهما، ويتم قبلوها إلى السابقة، ورواند 

 ...جانب سائر الأدلة المادية الأخرى

وإلى جانب التطبيق الصارم للمعايير المنصوذ عليها في نظام روما وقواعد الإجراءات  

والإثبات للمحكمة الجنائية الدولية بشأن جوا  قبود الأدلة، فإنه لابد من تحقيق الكفاءة 

أدلة  ثبوت  من  للتحقق  جهودها  بتوجيه  للأطراف  يسمم  أن  يأنه  من  وهذا  الإجرائية، 

وخا قاطع  بشكل  والموارد  القضية  الكافية  الخبرة  توفير  وينبغي  الرقمية...  الأدلة  صة 

اللا مة للخبراء من أجل إجراء التحليل، والتحقق المناسب من المصادر الرقمية للأدلة 

إدارية   وأدوات  تحليلية  برام   إلى  الوصود  إمكانية  منحهم  خلاد  من  جمعها،  تم  التي 

 ...فعالة
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او  للتغيير  تعرضها  منع  إلى  يهدف  الأصلي  يكلها  في  الرقمة  الأدلة  وتوثيق  حفظ  إن 

التعديل، فالصورة المسجلة بالفيديو يمكن الاستعانة بها لتأكيد مدى صحة النص الرقمي 

الادلاء  الأدلة  بجمع  يقومون  الذين  الأيخاذ  وعلى  الشاية،  على  المصور  النص  مع 

التي قاموا بجمعها مع تل  المقدمة أمام المحكمة، ويعد فشل بشهاداتهم حود مطابقة الأدلة  

 ...المحققين في التمييز بين أصل الدليل وصورته أمام القضاء سببا فيبطلان الدليل

 غير أن التسالد الذي يطرح نفسه هو: هل يعني التزام النظام الأسا  للمحكمة الجنائية  

أطر   بوضع  له  المكملة  واللوائم  حراسة الدولية  تحت  ووضعها  الأدلة  لحفظ  قانونية 

صارمة... أنها تتحمل مسؤولية تلفها أو اندثارها في المستقبل... وتضمن استمرار وجودها 

 مطلقا...؟؟ 

ذل  التسالد الذي يترك لقواعد القانون، وفق فلسفة العدالة، والمؤسسات القضائية...     

   ...لتجيب عنه
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