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Abstract  

This paper examines cybercrimes and digital evidence, focusing on 

Libyan legislation. Cybercrimes are defined as criminal acts committed 

using modern technological means, such as computers and the internet, 

targeting individuals, institutions, and governments. These crimes 

encompass a wide range of illegal activities, including hacking, digital 

fraud, unauthorized access to information systems, illegal publication, and 

cyber extortion. 

Digital evidence constitutes one of the most prominent challenges in 

proving cybercrimes due to its distinctive nature and its differences from 

traditional evidence. It encompasses data stored on computers, network 

logs, e-mail messages, and digital files, all of which are used to establish the 

occurrence of the crime and determine criminal liability. 

In Libyan legislation, the Cybercrime Law No. 5 of 2022 represents 

an important step toward regulating cybercrimes. However, this law lacks 

specific procedural provisions related to the collection and analysis of 

digital evidence. Therefore, the researcher recommends the development of 

legislation and procedures that align with the nature of cybercrimes and 

clearly define how to handle digital evidence to ensure its admissibility in 

courts. 
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  الأفراد   وتستهدف  والإنترنت،  الحاسوب   أجهزة  مثل  الحديثة  التقنية  الوسائل  باستخدام

 غير  الأنشطة  من  واسعة  مجموعة  الجرائم  هذه  وتشمل  والحكومات،  والمؤسسات 

 المعلوماتية،   الأنظمة  إلى  التسلل  الرقمي،  الاحتيال  الإلكترونية،  القرصنة  مثل  القانونية

 . يــالإلكترون والابتزاز القانوني، غير والنشر

 نظرا    السيبرانية  الجرائم  إثبات   في  الإشكاليات   رزـــأب  من  الرقمية  الأدلة  وتعد     

 أجهزة  في  المخزنة  البيانات   تشمل   إذ   التقليدية  الأدلة  عن  واختلافها  لخصوصيتها

 توظف   التي  الرقمية،  والملفات   الإلكترونية،  والرسائل  الشبكات،  وسجلات   الحاسوب،

 . الجنائية المسؤولية وتحديد   الجريمة وقوع لإثبات 

 المشرع   من  مهمة  خطوة  م2022  نةـــلس  5  رقم  الإلكترونية  الجرائم  قانون  ويعد    

 إلى   القانون  هذا  يفتقر  ذلك  ومع  السيبرانية،  الجرائم  مع  التعامل  تنظيم  نحو  الليبي

 إلى   الحاجة  تبرز  لذلك  الرقمية  الأدلة  وتحليل  بجمع   تتعلق  محددة  إجرائية  نصوص 

 آليات   بوضوح  وتحدد   الجرائم،  هذه  طبيعة  مع  تتلاءم  وإجراءات   تشريعات   تطوير

 . القضاء أمام وقبولها سلامتها يضمن بما  الرقمية الأدلة مع التعامل

 الكلمات المفتاحية: 

 .لتشريع الليبــــــــي؛ االإثبات الرقمي ؛الجرائم السيبرانية

 مـــــــــــــة المقد  

أف  تعد     التي  التحديات  أخطر  من  السيبرانية  الت  ــالجرائم  التكنولوجي رزها  طور 

الأفراد   تمس  للحدود  عابرة  رقمية  طبيعة  ذات  جرائم  هنالك  أصبحت  إذ  المعاصر 

المباشر  الجرائم لارتباطها  هذه  وتزداد خطورة  والدول على حد سواء،  والمؤسسات 

بسرية البيانات والمعلومات وأمن المعاملات الإلكترونية فضلا  عن كونها تعتمد على 

وسائل تقنية معقدة تجعل عملية الإثبات أمام القضاء مسألة شديدة الحساسية والتعقيد. 

أمام   يطرح  الذي  الأمر  الحذف  أو  للتلاعب  وقابليته  بالهشاشة  يتسم  الرقمي  فالإثبات 

 المشرع والقضاء تحديات غير مسبوقة في ميدان العدالة الجنائية. 

السيبرانية وتحديات الإثبات      الجرائم  تسليط الضوء على  إلى  الدراسة  وتهدف هذه 

نقدية تجمع بين عرض  تحليلية  الليبي، من خلال اعتماد منهجية  التشريع  الرقمي في 

النصوص  الرقمي، وتحليل  السيبرانية وخصائص الإثبات  للجريمة  المفاهيم الأساسية 

القانونية الليبية ذات الصلة. وتعتمد الورقة المنهج الوصفي التحليلي لتفكيك النصوص 

القانونية وبيان مدى اتساقها مع متطلبات العدالة الجنائية الحديثة، كما تستند إلى منهج 



 الجرائم السيبرانية وتحديات الإثبات الرقمي ــ دراسة تحليلية نقدية للتشريع الليبي 

------------------------------------------------------------------------------------------------------ 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ــــــــــــــــــــــ
 م  2025شهر ديسمبر  رابعالمجلد ال)                   402مجلة الأصالة ــ العدد  الثاني عشر             ) 

 

 
 

السيبرانية،  الجرائم  مواجهة  في  الليبي  التشريعي  الإطار  فعالية  يقيس  تقييمي  نقدي 

حجية   وضمان  مكافحتها  منظومة  بتعزيز  الكفيلة  والعملية  التشريعية  الحلول  ويقترح 

 .الأدلة الرقمية أمام القضاء

النظ   التأصيل  بين  الجمع  إلى  الورقة  هذه  يعكس ـــوتسعى  بما  العملي  والتطبيق  ري 

ميدان  المستجدة في  التحديات  لمواكبة  الليبي  القانون  تطوير  تساعد على  رؤية شاملة 

 العدالة الجنائية الرقمية. 

 :  يـــالجرائم السيبرانية وأدلة الإثبات الرقم -1

الجرائم السـيبرانية بأنهـا الأفعـال الإجراميـة   تعرف    :وم الجرائم السيبرانيةـــــــــمفه

التــي ترتكــب باســتخدام الوســائل التقنيــة الحديثــة مثــل أجهــزة الحاســوب، الإنترنــت، 

والشبكات الرقمية، وتستهدف الأفراد، المؤسسـات، الحكومـات، وتشـمل هـذه الجـرائم 

الاحتيـال والقرصـنة الإلكترونيـة،  :  طة غير القانونية مثل  ـــمجموعة واسعة من الأنش

النشــر غيــر القــانوني، والابتــزاز والتســلل إلــى الأنظمــة المعلوماتيــة، والرقمــي، 

 . (1)الإلكتروني، وغيرها من الأفعال التي تنفذ عبر الفضاء الإلكتروني،

ل تعريف الجرائم السيبرانية في التشريع الليبـي خطـوة أولـى نحـو تـأطير هـذه ويشك    

الجرائم ضمن الإطار الجنائي، لكنه يظل عاما  نسبيا  ولا يفرق بين مستويات الخطورة 

أو طبيعة الفعل الإجرامـي الإلكترونـي، إذ أن الجـرائم السـيبرانية تتسـم بالخصوصـية 

التقنية التي تجعل من الصعب تطبيق القواعد التقليدية للإثبات عليهـا مباشـرة، خاصـة 

 فيما يتعلق بالمسؤولية الجنائية للأفراد والمؤسسات عبر الشبكات الرقمية.

والجرائم السيبرانية تمثل تحديا  جديدا  للقانون الجنائي نظرا  لاستخدامها للتكنولوجيـا    

الحديثة كوسيلة لتنفيذ الأفعال الإجرامية، وهذا يبرز أهمية تحديث التشريعات لمواكبـة 

 (2)التطورات التقنية ومكافحة الجرائم السيبرانية بفعالية. 

ع خطـوة مهمـة للمشـر  ،  م  2022لسـنة    5ة رقـم  ـــويعد قـانون الجـرائم الإلكتروني     

الليبي نحو تنظيم التعامل مع الجرائم السـيبرانية إلا أنـه يفتقـر إلـى نصـوص إجرائيـة 

محددة تتعلق بجمع وتحليل الأدلة الرقمية، وهذا يؤكد على ضرورة تطـوير تشـريعات 

وإجراءات تتناسب مع طبيعة الجرائم السيبرانية، وتحـدد بوضـوح كيفيـة التعامـل مـع 

 (3)الأدلة الرقمية لضمان قبولها في المحاكم.

صوص الإجرائيـة الخاصـة بجمـع الأدلـة الرقميـة يعكـس قصـورا  فـي وغياب الن        

ث أن قبول هذه الأدلة أمام القضاء يتطلب التزاما  بإجراءات التطبيق العملي للقانون حي

دقيقة تضمن سلامة البيانات الرقمية، وعدم تعديلها أو فقدانها أثناء التحري والتحقيـق، 
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ومن هنا يظهر جليا  الدور الحيوي للتشريع في وضع قواعد محددة للتعامل مـع الأدلـة 

الرقمية بما في ذلك إجراءات الحفظ، النقـل، التحليـل، وعـرض النتـائج أمـام المحكمـة 

 بطريقة قانونية موثوقة.

ومعظم التشريعات الدولية المتقدمـة لا تكتفـي بتعريـف الجـرائم السـيبرانية بـل تضـع  

آليات تفصيلية لضبط الأدلة الرقمية ومعالجتها، وهو ما يمثل نموذجا  يمكـن أن تسـتفيد 

منه ليبيا في تطوير نصوصها القانونية لتكون أكثر ملاءمة لطبيعة الجـرائم السـيبرانية 

 الحديثة.

 أدلة الإثبات الرقمي في الجرائم السيبرانية -2.1

تعتبر الأدلة الرقمية من أبرز التحديات في إثبات الجرائم السيبرانية نظـرا  لطبيعتهـا    

الخاصة التي تختلف عن الأدلة التقليدية، وتشمل الأدلة الرقمية البيانات المخزنـة علـى 

أجهزة الحاسـوب، سـجلات الشـبكات، الرسـائل الإلكترونيـة، والملفـات الرقميـة التـي 

 تستخدم لإثبات وقوع الجريمة وتحديد المسؤولية الجنائية.

والتعامل مع الأدلة الرقمية يتطلب تطوير أساليب التحقيـق لتتناسـب وطبيعـة الأدلـة    

الرقمية وضمان مصداقيتها، ويتطلب كذلك مهارات فنية عالية وإلى فهم قـانوني دقيـق 

في الجرائم السـيبرانية يتطلـب تعاونـا  وثيقـا  بـين  لضمان قبولها في المحاكم، والتحقيق

الجهات القضائية والأمنية والخبراء التقنيين إذ لا يكفي الاعتماد على الأدوات التقليدية 

للتحقيق بل يجب اعتماد تقنيات التحليل الجنائي الرقمي وتدريب كوادر متخصصة في 

هذا المجال، ويمثـل ذلـك شـرطا  جوهريـا  لضـمان عدالـة الإجـراءات وحمايـة حقـوق 

 (4)المتهمين والمجني عليهم على حد سواء.

هي أهم الوسائل الحديثة لإثبـات الجـرائم السـيبرانية، إلا أن سـهولة   والأدلة الرقمية   

التلاعب أو المحو أو التعديل عليها نتيجة طبيعتها التقنية يثير شكوكا  حول مصـداقيتها 

  أمام القضاء.

 الإطار القانوني للإثبات الرقمي في التشريع الليبي-2

 التشريع الليبي في مواجهة الجرائم السيبرانية-1.2

ورا  ملحوظــا  فــي مجــال التشــريعات ـــــيرة تطـــــشــهدت ليبيــا فــي الســنوات الأخ      

لســنة  5المتعلقــة بــالجرائم الســيبرانية، حيــث صــدر قــانون الجــرائم الإلكترونيــة رقــم 

ويهـدف هـذا القــانون إلـى مكافحـة الجــرائم المرتكبـة باسـتخدام الوســائل ، ( 5)م،2022

الإلكترونية مثل القرصنة، الاحتيال الإلكتروني، والابتزاز الرقمي، إلا إن هذا القانون 
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يفتقر إلـى نصـوص إجرائيـة محـددة تتعلـق بجمـع وتحليـل الأدلـة الرقميـة، ممـا يثيـر 

 (6)تساؤلات حول فعالية تطبيقه في التحقيقات الجنائية.

وغياب النصوص الإجرائية الخاصة بالأدلة الرقمية في قانون الجـرائم الإلكترونيـة    

( 7)م،1954لسـنة  3يجعل من الضروري الرجوع إلى قانون الإجراءات الجنائية رقـم 

الذي يحتوي على نصوص عامة يمكن تطبيقهـا علـى الجـرائم السـيبرانية مـع مراعـاة 

 (8)خصوصية الأدلة الرقمية.

ع الليبي فـي مجـال الجـرائم السـيبرانية قـد أحـرز تقـدما  مـن ويمكن القول إن المشر     

خــلال وضــع إطــار عــام لمكافحــة الجــرائم الإلكترونيــة إلا أن الفجــوة فــي النصــوص 

الإجرائية المتعلقة بالأدلة الرقمية تعكس قصورا  في التطبيـق العملـي. فالأدلـة الرقميـة 

تختلف عن الأدلة التقليدية من حيث قابلية التغيير وسهولة التلاعـب، مـا يجعـل مجـرد 

النص على تجريم الفعل الإلكتروني غير كـاف  لضـمان إمكانيـة إثبـات الجريمـة أمـام 

م، المتعلق بالإجراءات الجنائية أداة  1954لسنة   3القضاء، وبالتالي يصبح القانون رقم 

ــار  ــين الاعتب ــذ بع ــام لا يأخ ــص ع ــه ن ــريعي، لكن ــنقص التش ــوين ال ضــرورية لتع

 الخصوصية التقنية للأدلة الرقمية.

 تحديات قبول الأدلة الرقمية في المحاكم الليبية -2.2

ة من أبـرز التحـديات التـي تواجـه القضـاء الليبـي فـي إثبـات ـــــتعتبر الأدلة الرقمي   

الجرائم السيبرانية نظرا  لطبيعتها الخاصة التي تختلف عن الأدلة التقليدية، وتتمثل هذه 

التحديات في صعوبة التحقق من صحة الأدلة الرقمية وذلك بسـبب إمكانيـة تعـديلها أو 

محوها، والتعقيدات الفنية المرتبطة بتحليلهـا، ووفقـا  لـذلك فـإن هـذه التحـديات تتطلـب 

 (9)تطوير آليات قانونية وتقنية جديدة لضمان قبول الأدلة الرقمية في المحاكم.

وإثبات الأدلة الرقمية يحتاج لتأصيل مفهوم الدليل الجنائي الإلكترونـي فـي التشـريع    

الليبي، وتحديد شـروطه وآليـات جمعـه وتحليلـه، لضـمان قبولـه فـي المحـاكم وتفـادي 

 (10).الطعون القانونية المتعلقة بمشروعيته

رقميـة بسـبب طبيعتهـا وتواجه المحـاكم الليبيـة تحـديات كبيـرة فـي قبـول الأدلـة ال     

الخاصة وإمكانية تعديلها أو محوها بسهولة، والتعقيدات الفنيـة المرتبطـة بتحليـل هـذه 

الأدلة تتطلب خبرة متخصصة لضمان صـحتها، وغيـاب نصـوص تشـريعية تفصـيلية 

حول جمع وتحليل الأدلة الرقمية يزيد من صعوبة إثبات الجرائم السيبرانية ويعرضـها 

للطعن القانوني، لذلك يصبح من الضروري تأصيل مفهوم الدليل الجنائي الرقمـي فـي 
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التشريع الليبي وتحديد شـروط جمعـه وتحليلـه، كمـا يتطلـب تأهيـل الكـوادر القضـائية 

 والأمنية للتعامل مع الأدلة الرقمية بشكل فعال لضمان مصداقيتها أمام القضاء.

 

 الخاتمة:

ختام هذه الورقة العلمية تبين أن الجرائم السـيبرانية تشـكل تحـديا  قانونيـا  وتقنيـا    في   

معقدا  خاصة في ظل غياب تشريعات إجرائية محددة في التشريع الليبـي تتعلـق بجمـع 

لسنة   5وتحليل الأدلة الرقمية، وقد أظهرت الدراسة أن قانون الجرائم الإلكترونية رقم  

م، ورغم أهميته في مكافحة الجرائم المرتكبة باستخدام الوسائل الإلكترونيـة إلا 2022

أنه يفتقر إلى نصوص إجرائية تنظم كيفية التعامل مـع الأدلـة الرقميـة ممـا يـؤثر سـلبا  

 على فعالية التحقيقات الجنائية وقبول الأدلة في المحاكم.

وأظهرت هذه الدراسة أن غياب النصوص الإجرائية الخاصـة بالأدلـة الرقميـة فـي     

قــانون الجــرائم الإلكترونيــة يجعــل مــن الضــروري الرجــوع إلــى قــانون الإجــراءات 

م الذي يحتـوي علـى نصـوص عامـة يمكـن تطبيقهـا علـى 1954لسنة    3الجنائية رقم  

الجرائم السيبرانية مع مراعاة خصوصية الأدلة الرقمية. وبالتالي فأن تطوير تشريعات 

التعامـل مـع   وإجراءات تتناسب مع طبيعة الجرائم السيبرانية، وتحـدد بوضـوح كيفيـة

 الأدلة الرقمية لضمان قبولها في المحاكم أصبح ضرورة ملحة.

 التوصيات:

على المشرع الليبي أن يصدر تشريعات خاصة تنظم عمليات جمع وتحليـل الأدلـة ــ  1

الرقمية، وتضع إجراءات واضـحة ومحـددة تضـمن سـلامة هـذه الأدلـة وقبولهـا أمـام 

 القضاء.

العمل على تنظيم برامج ودورات تدريبية للقضاة وأعضـاء النيابـة العامـة وضـباط ـ  2

التحقيق بالأجهزة الأمنية بهدف تنميـة قـدراتهم فـي التعامـل مـع الأدلـة الرقميـة وفهـم 

 الجوانب التقنية المرتبطة بها.

إنشاء وحدات متخصصة داخل الأجهزة الأمنية تـزود بـالكوادر المؤهلـة والتقنيـات ـ  3

 الحديثة اللازمة للتحقيق في الجرائم السيبرانية وجمع الأدلة الرقمية وتحليلها.

تعزيز التعاون الدولي مع الدول والمنظمات المختصة لتبادل الخبرات والمعلومـات ـ  4

في مجال مكافحة الجرائم الإلكترونية نظرا  للطابع العابر للحدود الـذي تتميـز بـه هـذه 

 الجرائم.
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إطلاق حملات توعوية تستهدف مختلف فئات المجتمع للتعريـف بمخـاطر الجـرائم ـ  5

السيبرانية وطرق الوقاية منها بما يسهم في نشر ثقافة رقمية آمنة ومسؤولة بين الأفراد 

 والمؤسسات.

 بيان تضارب المصالح

يقُر المؤلف بعدم وجود أي تضارب مالي أو علاقات شخصية معروفة قد تؤثر على العمــل المــذكور 

 .في هذه الورقة
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