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Abstract  

This study aimed to explore the use of artificial intelligence (AI) in 

detecting security threats to elections. Specifically, it sought to: assess the 

effectiveness of AI technologies in the early detection of security threats 

targeting the integrity of the electoral process; identify the most prominent 

types of digital threats that AI can monitor and analyze in the electoral 

context; examine the technical and ethical challenges associated with the use 

of AI in securing elections; and investigate mechanisms for employing AI in 

a balanced manner that ensures the security of the electoral process without 

infringing on privacy or freedom of expression. The researcher adopted the 

descriptive methodology, as it is well-suited to the objectives of the study. 

The study arrived at the following findings: 

- The results indicate that AI technologies possess a high capability for the 

early detection of security threats to electoral integrity. This is achieved 

through the analysis of big data and the rapid and accurate identification of 

suspicious patterns, outperforming traditional methods. 

- The study revealed that the most prominent types of digital threats that AI 

can detect include phishing attacks and manipulation of electronic voting 

results. 
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- The study identified key technical challenges in utilizing AI for election 

security, including the necessity of accurate data, protection of systems 

against poisoning attacks, and ensuring compatibility with diverse 

technological infrastructures. 

- The study underscored the importance of employing AI in a balanced 

and transparent manner that safeguards the electoral process while 

respecting individual privacy and freedom of expression. This can be 

achieved through the adoption of transparent mechanisms that allow for 

the review and auditing of decisions made by intelligent systems. 
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 ص:ــــــــــــالملخ

استخيام الذك ء الاصطن    فة  اكتشة ف التيييةيا    اليراس  إلى التعرف  لى    هيفت 

التعةرف  لةى مةيا ف  لية  :قنية   الأمني   لى الانتخ ب   وذلك  لةى النحةو الا:ة    

الذك ء الاصطن    ف  الكشةف المبكةر  ةن التيييةيا  الأمنية  التة  :سةتييف نزاهة  

التعرف  لةى أبةرأ أنةواا التيييةيا  الرقمية  التة  يمكةن للةذك ء و  العملي  الانتخ بي ،

وكةذلك التعةرف  لةى التحةيي    الاصطن    رصيه  و:حليلي  ف  السي ق الانتخة ب ،

 ،التقني  والأخلاقية  التة  :واجةس اسةتخيام الةذك ء الاصةطن    فة  :ةتمين الانتخ بة   

التعرف  لى آلي   :وظيف الذك ء الاصطن    بشكل متواأن يح فظ  لى أمن   وايض   

وا:بة  الب حةث المةني    العملي  الانتخ بي  دون المس س ب لخصوصي  أو حري  التعبيةر،

 -:ي  و:وصلت اليراس  إلى النت ئ  الآ  الوصف  لملائمتس لأغراض اليراس ، 

:وضح نت ئ  البحث أن :قني   الذك ء الاصطن    :تمتة  بقةيرة   لية   لةى الكشةف ة  

المبكر  ن التييييا  الأمني  الت  :ستييف نزاه  العملي  الانتخ بي ، وذلةك مةن خةلا  

:حليل البي ن   الكبيرة والتعرف  لى الأنم ط المشبوه  بشكل أسرا وأكثر دق  مق رن  

 .ب لطرق التقلييي 

أظير  اليراس  أن أبرأ أنواا التيييةيا  الرقمية  التة  يمكةن للةذك ء الاصةطن    ة  

 ب ف  نت ئ  التصويت ادلكترون .رصيه  :شمل هجم   التصيي الاحتي ل ، والتلا 

كشفت اليراس  أن التحيي   التقني  المتعلق  ب ستخيام الذك ء الاصةطن    فة  :ةتمين ة  

الانتخ بةة   :تمثةةل فةة  ضةةرورة :ةةوفر بي نةة   دقيقةة ، وحم يةة  الأن مةة  مةةن هجمةة   

 للتقني  المتنو  .التسميم، وضم ن التوافق م  البنى التحتي  
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:بينت أهمي  :وظيف الذك ء الاصطن    بشكل متواأن يحقق أمن العملية  الانتخ بية  ة  

دون المس س ب لخصوصي  أو حري  التعبير  بةر ا تمة د آلية   فةف ف  :تةيح مراجعة  

 را  الت  :تخذه  الأن م  الذكي .و:حليل القرا

 لانتخ ب   ا-التييييا  الأمني  -الذك ء الاصطن    الكلمات المفتاحية:

 :مقدمة

:عُيُّ الانتخ ب   إحيا الرك ئز الأس سي  التة  :قةوم  ليية  الأن مة  الييمقراطية  فة     

العة لم، إذ :عُبةر  ةن إرادة الشةعوب فة  اختية ر ممثلةييم و:حييةي مسة را  السي سةة   

ومة  التقةيم التكنولةوج  السةري    ،بم  يعكس :طلع   المواطنين وطموح :يموالع م ،  

والتحةةو  الرقمةة  المتزايةةي فةة  مختلةةف المجةة لا ، بمةة  فةة  ذلةةك المجةة   السي سةة  

والانتخ ب ، ب :ت العملي   الانتخ بي  أكثر  رض  لمجمو ة  مةن التيييةيا  الأمنية ، 

فقي فيي العة لم فة  السةنوا  الأخيةرة   ،سواء ك نت داخلي  أو خ رجي ، م دي  أو رقمي 

مح ولا  متكررة للتتثير  لى نت ئ  الانتخ ب  ، سواء من خلا  اليجمة   السةيبراني  

 لى البني  التحتي  للمعلوم  ، أو من خلا  التضليل اد لام   بةر وسة ئل التواصةل 

الاجتمةة   ، أو  بةةر محةة ولا  اختةةراق قوا ةةي بي نةة   النةة خبين ون ةةم التصةةويت 

 .ادلكترون 

ف  ظل هذا الواق  المعقي والمتغير، برأ الةذك ء الاصةطن    كةتداة وا ةية يمكةن أن و

:سيم بشكل فع   ف  رصي واكتش ف التييييا  الأمني  الت  قةي :سةتييف الانتخ بة  ، 

بم  يمتلكس من قيرا  :حليلي  ه ئل  وف لذك ء الاصطن   ،    ،بل والتنبؤ بي  قبل وقو ي 

وسر   ف  مع لج  كمي   ضخم  من البي ن  ، يوفر إمك ني   غير مسبوق  فة  :تبة  

الأنم ط السلوكي  غير الطبيعية ، ورصةي محة ولا  التةيخل الخة رج ، والكشةف  ةن 

حملا  التضليل الممنيج ، إض ف  إلى مراقب  سلام  أن م  التصويت الرقمي  و:حليل 

 .نق ط الضعف فيي 

وينُ ر إلى الذك ء الاصطن    اليوم كعنصر محوري ف  :عزيز أمن الانتخ ب  ، ليس 

 ،للوق يةة  منيةة  ألاسةةتب ق فقةةم مةةن خةةلا  الاسةةتج ب  للتيييةةيا ، وإنمةة   بةةر العمةةل 

فخوارأميةة   الةةتعلم الآلةة  مةةثلا  يمكنيةة  التعةةرف  لةةى أنمةة ط اليجمةة   السةةيبراني  

 (NLP) المعروف  واستشراف أفك   جييية مني ، بينم  يمكةن لتحليةل اللغة  الطبيعية 

ممة  يسة هم فة  و:تب  المحتوا المضلل  بر ادنترنت و:حييي الجي   الف  ل  وراءه، 

 .رف  مستوا الشف في  والمصياقي  ف  العملي  الانتخ بي 
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فينة     ،فإن إدم ج الذك ء الاصطن    ف  هذا المج   لا يخلو مةن التحةيي     وم  ذلك

مخ وف مشرو   :تعلق ب لخصوصي ، والانحية أ الخةوارأم ، واحتمة لا  اسةتخيام 

كمة  أن   ،ونفس التقني   لأغراض مع كس ، كقم  الحرية   أو التلا ةب بة لرأي العة م

الا تم د الزائي  لى الأن م  الذكي  دون وجود رق ب  بشري  ك في  قي يؤدي إلةى نتة ئ  

مم  يستي   وض  أطر ق نوني  وأخلاقية  صة رم  لتن ةيم وغير دقيق  أو غير   دل ،  

 .استخيام الذك ء الاصطن    ف  السي ق   الانتخ بي 

ومن هن  :برأ أهمي  دراس  هذا الموضوا بشةكل معمةق لفيةم الةيور المتنة م  للةذك ء 

الاصةةطن    فةة  :ةةتمين العمليةة   الانتخ بيةة ، مةة  التركيةةز  لةةى آليةة   اسةةتخيامس، 

ومج لا  :طبيقةس، والتحةيي   المر:بطة  بةس، إضة ف  إلةى اسةتعراض أبةرأ التجة رب 

وييةيف هةذا البحةث إلةى :سةليم الضةوء  لةى كيفية  :وظيةف   ،اليولي  ف  هذا المج  

الذك ء الاصطن    بشكل فعّ   لرصي وكشف التييييا  الأمنية  التة  قةي :يُةيد نزاهة  

الانتخ ب  ، وضم ن سيره  بطريق  فف ف  وآمن  :عزأ ثق  المواطنين ف  الييمقراطية  

 .ومؤسس :ي 

 مشكلة الدراسة:  -أولاا 

ف  ظةل الثةورة الرقمية  التة  يشةييه  العة لم، أصةبحت العملية   الانتخ بية   رضة  

لقةي و  ،لتييييا  أمني  متزايية التعقيةي، :تجة وأ الأفةك   التقلييية  للتةيخل أو التلا ةب 

س هم :طور وس ئل الا:ص   والتكنولوجي  ف  خلق بيئة  خصةب  للتيييةيا  السةيبراني  

إذ أصةبحت الحمةلا  الموجية    ،الت  :ستييف :قةوي  نزاهة  الانتخ بة   وسةلامتي 

لنشر المعلوم   المضلل ، واختراق قوا ي بي نة   النة خبين، والتلا ةب بة لرأي العة م 

 بةةر وسةة ئل التواصةةل الاجتمةة   ، :شةةكل مخةة طر حقيقيةة   لةةى اسةةتقرار الأن مةة  

فة  هةذا السةي ق يبةرأ الةذك ء   و  ،الييمقراطي  وثق  المةواطنين فة  العملية  الانتخ بية 

الاصطن    بوصفس أداة وا ية ق درة  لى :عزيز القيرة  لى اكتش ف هةذه التيييةيا  

ا والتع مل معي  بفع لي .  مبكر 

ا لاهتمة م بحثة  متزايةي،  ويشكّل استخيام الذك ء الاصةطن    فة  هةذا المجة   محةور 

ا لم  يطرحس من قض ي  جوهري  :تعلةق بفع ليتةس، وحةيوده، وآلية   دمجةس ضةمن  ن ر 

ويييف هةذا البحةث إلةى :حليةل مةيا قةيرة :قنية     ،الأن م  الأمني  الانتخ بي  الق ئم 

الذك ء الاصطن     لى رصي التييييا  الأمني  المر:بط  ب لانتخ ب   والكشف  نية  

ف  مراحل مبكرة، بم  يسيم ف  د م نزاه  وفف في  العملي  الانتخ بية ، و:قتضة  هةذه 
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اليراسةة  التعمةةق فةة  استكشةة ف سةةبل :وظيةةف الةةذك ء الاصةةطن   ، مةةن خةةلا  

خوارأمي   :حليةل البي نة   الضةخم ، وأن مة  الةتعلم الآلة ، وأدوا  مع لجة  اللغة  

الطبيعي ، الت  :تيح إمك ني  رصي حملا  التضليل اد لامة  والتةتثير  لةى :وجية   

 الرأي الع م.

و:ت:  أهمي  هذه المشكل  البحثي  مةن كونية  :قة  فة  :قة ط  حسة س بةين التكنولوجية  

فبينمة  يةةوفر الةذك ء الاصةطن    إمك نية   ه ئلة  لرصةةي  ،والسي سة  والأمةن القةوم 

الأنم ط الش ذة و:حليل كمي   ضخم  مةن البي نة   فة  وقةت قصةير، إلا أن الا تمة د 

 ليس دون فيم  ميق لتحيي :س قي يؤدي إلى نت ئ   كسي ، مثةل التحيةز الخةوارأم  أو 

كم  أن فع لية  هةذه التقنية   :عتمةي بشةكل   و  ،التضييق غير المبرر  لى حري  التعبير

كبير  لى جودة البي ن   الت  :غُذا بي ، و لى البني  التحتي  السيبراني  المت حة ، وهةو 

 م  يطرح إفك لي   إض في  ف  اليو  ذا  القيرا  التقني  المحيودة.

و:تجلةةى المشةةكل  بشةةكل أكثةةر وضةةوح   فةة  الحةة لا  التةة  :تعةةرض فييةة  الانتخ بةة   

لتيخلا  خ رجي ، سواء  بر حملا  من مة  لبةث الشة ئع  ، أو محة ولا  لاختةراق 

ن ةةم التصةةويت ادلكترونةة ، أو التشةةويم  لةةى المعلومةة   المتعلقةة  ب لمرفةةحين 

هذه الأنواا من التييييا  يصةعب اكتشة في  ب سةتخيام الأسة ليب التقلييية ،   ،والن خبين

ا جذاب   للسلط   الانتخ بي  ومؤسس   الرق ب   ،وهو م  يجعل الذك ء الاصطن    خي ر 

وم  ذلك فإن الا تمة د المفةرط  لةى الأن مة  الذكية  قةي يةؤدي إلةى إفةك لا  :تعلةق 

ب لشف في  والمس ءل ، خ ص  إذا لم :كن هذه الأن م  مفيوم  أو ق بلة  للتفسةير مةن قبةل 

 الجي   المعني  أو الرأي الع م.

وف  ضوء م  :قيم : ير الح ج  الملح  إلى دراسة   لمية  ممنيجة  :تنة و  إمك نية   

الذك ء الاصطن    فة  اكتشة ف التيييةيا  الأمنية  للانتخ بة  ، :حةيي   اسةتخيامس، 

فم  التوس  المستمر فة  اسةتخيام التكنولوجية    ،وضم ن   :وظيفس بشكل   د  وفع  

يصبح :طوير حلو  ذكية  ومسةتيام  لحم ية  هةذه العملية  مةن وف  إدارة الانتخ ب  ،  

التةةيخلا  الرقميةة  أحةةي أهةةم أولويةة   البحةةث الأكةة ديم  والمم رسةة   السي سةةي  

 المع صرة.

ا   -تساؤلات الدراسة:  -ثانيا

انطلاق   من مشكل  اليراس  وأهميتي ، :م صي غ   يد من التسة لالا  التة  :سةعى إلةى 

 :وجيس البحث و:حليل أبع ده المختلف ، وذلك  لى النحو الآ:  
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م  ميا ف  لي  :قني   الذك ء الاصطن    ف  الكشةف المبكةر  ةن التيييةيا   .1

 الأمني  الت  :ستييف نزاه  العملي  الانتخ بي ؟

م  ه  أبرأ أنواا التييييا  الرقمي  الت  يمكن للةذك ء الاصةطن    رصةيه   .2

 و:حليلي  ف  السي ق الانتخ ب ؟

م  التحيي   التقني  والأخلاقي  التة  :واجةس اسةتخيام الةذك ء الاصةطن    فة   .3

 :تمين الانتخ ب  ؟

كيف يمكن :وظيف الذك ء الاصطن    بشكل متواأن يح فظ  لى أمن العملي   .4

 الانتخ بي  دون المس س ب لخصوصي  أو حري  التعبير؟

ا   -أهداف الدراسة:  -ثالثا

انطلاق   من مشكل  اليراس  و:س لالا:ي ، يسةعى هةذا البحةث إلةى :حقيةق مجمو ة  مةن 

 -الأهياف الت  :عزأ الفيم المعمق  لى النحو الا:  

التعرف  لى ميا ف  لي  :قني   الذك ء الاصطن    فة  الكشةف المبكةر  ةن  .1

 التييييا  الأمني  الت  :ستييف نزاه  العملي  الانتخ بي .

التعرف  لى أبرأ أنواا التيييةيا  الرقمية  التة  يمكةن للةذك ء الاصةطن     .2

 رصيه  و:حليلي  ف  السي ق الانتخ ب .

التعةةرف  لةةى التحةةيي   التقنيةة  والأخلاقيةة  التةة  :واجةةس اسةةتخيام الةةذك ء  .3

 الاصطن    ف  :تمين الانتخ ب  .

التعرف  لى آلي   :وظيف الذك ء الاصةطن    بشةكل متةواأن يحة فظ  لةى  .4

 أمن العملي  الانتخ بي  دون المس س ب لخصوصي  أو حري  التعبير.

ا   أهمية الدراسة:-رابعا

:نب  أهمي  هذه اليراس  من الح جة  الملحة  لفيةم العوامةل المتعةيدة المر:بطة  

ب سةةتخيام الةةذك ء الاصةةطن    فةة  كشةةف التيييةةيا  الأمنيةة  التةة  :سةةتييف 

ومةن هنة  :ةت:  الاهمية  الن رية  والتطبقية   لةى النحةو   العملي   الانتخ بي ،

 الا:  

 الأهمية النظرية: - أولاا 

ادسي م ف  إثراء الأدبي   العلمي  المتعلق  بتق ط  الذك ء الاصطن    والأمةن  .1

 السيبران  ف  المج   الانتخ ب .
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:وفير إطة ر مفة هيم  لفيةم طبيعة  التيييةيا  الرقمية  و:تثيرهة   لةى نزاهة   .2

 الانتخ ب  .

:حليل الأبع د الأخلاقي  والق نوني  المر:بط  ب ستخيام الذك ء الاصةطن    فة   .3

 البيئ   الييمقراطي .

د م الأبحة   متعةيدة التخصصة   مةن خةلا  الةربم بةين  لةوم الح سةوب،  .4

 والعلوم السي سي ، والق نون، و لم الاجتم ا الرقم .

 الأهمية التطبيقية: - ثانياا

:مكين الجي   المعني  ب لانتخ ب   من التعرف  لى الأدوا  الذكي  الفع ل  ف   .1

 كشف التييييا  الرقمي .

:قييم :وصي    ملي  :س  ي  لى :صميم سي س   وق ئية  :عتمةي  لةى الةذك ء  .2

 الاصطن    لحم ي  العملي  الانتخ بي .

مس  ية صن ا القرار ف  :قيةيم مخة طر اسةتخيام الةذك ء الاصةطن    ضةمن  .3

 الأن م  الانتخ بي ، ووض  ضوابم أخلاقي  و:شريعي  لاستخيامس.

:عزيز الو   المؤسس  والمجتمع  حو  أهمي  الأمةن السةيبران  فة  حم ية   .4

 الاستحق ق   الانتخ بي  من التلا ب أو التيخلا  الخ رجي .

 مفاهيم الدراسة:  -خ مس   

انطلاق   من أهمي  :حييي المف هيم المحوري  الت  يستني إليي  هذا البحةث، سةيتم فة  هةذا 

الجزء :وضيح أبرأ المصطلح   المستخيم ، لضةم ن فيةم دقيةق ومشةتر  لمة  سةيتم 

 -:ن ولس من قض ي  و:حليلا ، و:تمثل المف هيم الأس سي  فيم  يل  

 هو فرا مةن  لةوم الح سةوب يخةتط بتطةوير أن مة  و:قنية     الذكاء الاصطناعيـ  

ق درة  لى أداء مية م :تطلةب ذكة ء  بشةري  ، مثةل الةتعلم، والاسةتنت ج، وا:خة ذ القةرار، 

ويعُي الذك ء الاصطن    اليوم أداة مركزي  ف  مع لج  كمي     ،ومع لج  اللغ  الطبيعي 

ممة  يجعلةس مةؤهلا  للكشةف المبكةر  ةن وضخم  من البي ن   و:حليلي  بفع لي    لية ،  

 (1)الأنم ط والسلوكي   غير الا تي دي  الت  قي :شير إلى وجود :ييييا  أمني .

:شير إلى ك ف  المح ولا  التة  :سةتييف التةتثير   التهديدات الأمنية على الانتخابات:ـ  

 لةةى نزاهةة  وسةةلام  العمليةة  الانتخ بيةة ، سةةواء مةةن خةةلا  التةةيخل ادلكترونةة ، أو 

التلا ةةب ب لمعلومةة  ، أو نشةةر الأخبةة ر الك ذبةة ، أو :عطيةةل البنيةة  التحتيةة  الرقميةة  
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ا  لى الثق  الع م  ف  النتة ئ  الانتخ بية    ،للانتخ ب    ا كبير  و:شكل هذه التييييا  خطر 

 (2)واستقرار الن  م الييمقراط .

:طبيةق :قنية   الةذك ء    هةو  اكتشاف التهديدات الأمنية باستخدام الذكاء الاصطناعيـ  

الاصطن    مثل التعلم الآل ، و:حليل البي ن   الضخم ، ومع لج  اللغة  الطبيعية  فة  

رصي و:حليل المؤفرا  الت  :ي   لى وجود هجم   أو مح ولا  اختراق أو :ضليل 

ييةيف هةذا المفيةوم إلةى :مكةين الجية   المعنية  مةن   ،وف  الفض ء الانتخ ب  الرقم 

 (3)ا:خ ذ إجراءا  استب قي  لمن  التييييا  أو الحي من آث ره .

هةةو المجةة   الةةذي يخةةتط بحم يةة  الةةن م والتقنيةة     الأمــا الســيبراني الانتخــابي-

المسةةتخيم  فةة  العمليةة   الانتخ بيةة  مةةن اليجمةة   ادلكترونيةة  والتةةيخلا  غيةةر 

المشرو  ، وضم ن سري  وسةلام  البي نة   الانتخ بية ، ب دضة ف  إلةى الحفة ظ  لةى 

 (4)فف في  ونزاه  العملي  الانتخ بي  ف  البيئ   الرقمي .

فاعلية تقنيات الذكاء الاصطناعي في الكشف المبكـر عـا التهديـدات الأمنيـة  -أولاا 

 التي تستهدف نزاهة العملية الانتخابية:

فيي العملي  الانتخ بي  ف  العصر الرقم  :حيي   متزايية نتيجة  للتطةورا  السةريع  

ف  :قني   المعلوم   والا:ص لا ، والت  جعلت من الفض ء ادلكترون  س ح   حيوية  

للنش ط السي س ، ولكني  ف  الوقت نفسس مج لا  خصب   للتييييا  الأمني  التة  :سةتييف 

يعُي الذك ء الاصطن    من الأدوا  التقني  المتقيم  الت    و  ،:قوي  نزاه  الانتخ ب   

:وفر إمك ني   كبيرة ف  مواجي  هذه التييييا ، فيو ق در  لى مع لج  و:حليل كمي   

ه ئل  من البي نة   بسةر   ودقة ، ممة  يمكةن الجية   المختصة  مةن رصةي الأنشةط  

وم  ذلك فإن دم  هذه التقنية   فة  الأن مة    ،المشبوه  الت  قي :مس الأمن الانتخ ب 

الأمني  الانتخ بي  ليس مجرد خي ر :قن  بحت، بل هةو ضةرورة اسةترا:يجي  لمواجية  

التحيي   الت  :نشت من الجي   الياخلي  والخ رجي  الت  :سعى إلى التتثير السلب   لى 

 النت ئ  أو أ ز   ثق  الجميور ف  العملي  الييمقراطي .

:تطلب فع لي  هذه الأن م  قيرة المؤسس   المعني   لى بن ء بنى :حتي  رقمي  متطورة 

:ي م  مل :قني   الذك ء الاصطن   ، ب دض ف  إلى وجود كوادر بشةري  متخصصة  

:ملك المية را  اللاأمة  ددارة هةذه الأن مة  و:طويرهة  بشةكل مسةتمر ف لتكنولوجية  

وحيه  لا :كف  لضم ن الأمن، بل يتطلب الأمر :طوير أطر :ن يمي  و:قني  :تك مل م  

فة  هةذا ادطة ر ي يةر  و الجوانب البشري  لتوفير استج ب  سةريع  وفع لة  لأي :يييةي 
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التنسيق بين الجي   الوطنية  واليولية  كع مةل محةوري فة  :عزيةز الأمةن السةيبران  

ا م  :كون  ة برة للحةيود، ممة  يجعةل والانتخ ب ،   حيث أن اليجم   ادلكتروني  كثير 

كم  أن غي ب هذا التنسيق يةؤدي  ،و التع ون اليول  ضرورة لا غنى  ني  للتصيي لي 

إلى ضعف القيرة  لى الاستج ب  ليذه اليجم  ، ويسمح للجية   المي جمة  ب سةتغلا  

 (5)الثغرا  الت  :نجم  ن التشتت وضعف التواصل بين الجي   المختلف . 

إلى ج نب التحيي   التقني  والتن يمي  يبرأ بعي ميم وهو البعةي القة نون  والأخلاقة  و

المةةر:بم ب سةةتخيام الةةذك ء الاصةةطن    فةة  مراقبةة  وحم يةة  العمليةة   الانتخ بيةة  

ف لتكنولوجي  قي :ؤثر  لى الحقوق والحرية   الأس سةي  لرفةراد إذا لةم :سُةتخيم بشةكل 

فمن الضروري أن :رُا ى حقوق الن خبين ف  الخصوصةي  وحم ية  بي نة :يم   ،مسؤو 

الشخصي ، حيث أن جم  و:حليل البي ن   الكبيرة يمكن أن يةؤدي إلةى انتي كة   ليةذه 

ب دض ف  إلى ذلك يجب المح ف    لى حرية    و  ،الحقوق إذا لم :توفر ضم ن   من سب 

التعبير و يم السم ح للتقني   الذكي  بتن :تحو  إلى أدوا  رق ب  :قيةّي حرية  النة خبين 

 ،ف  التعبير  ن آرائيم السي سي ، أو :من  وصو  المعلوم   المتنو ة  إلةى الجميةور

ومن هن  فإن وض  أطُر ق نوني  واضح  :ن م استخيام الذك ء الاصطن    ف  المجة   

ا ملحة  ، بحيةث :ضةمن هةذه الأطُةر الشةف في  فة   مةل الأن مة ،  الانتخ ب  يصبح أمر 

 والمس ءل  ف  ح ل  وقوا :ج وأا  أو أخط ء.

كم  يجب ألا يغيب  ن الذهن أن الذك ء الاصطن    لةم يعةي مجةرد أداة :قنية  :عتمةي و

ا لا يتجةزأ مةن البنية  الاجتم  ية    لى الخوارأمي   والبي ن  ، بل أصبح يشكل جةزء 

:ةتثيره يمتةي ليشةمل  ملية   صةن  القةرار   و  ،والسي سي  الت  :حكم الحية ة المع صةرة

السي س ، والأن م  الييمقراطي  بشكل   م، خ ص  ف  الفترا  الانتخ بية  التة  :شةيي 

لةذا فةإن فيةم الأبعة د الاجتم  ية    ،و    دة :و:را  سي سي  وحملا  معلوم :ية  مكثفة 

والسي سي  لاستخيام الذك ء الاصطن    ضروري لتقيةيم مةيا ملاءمتةس وفع ليتةس فة  

هذا الفيم يس  ي  لةى صةي غ  سي سة   متواأنة    ،:عزيز نزاه  الانتخ ب   أو العكس

 :حقق أكبر قير من الأمن م  أقل قير من التيخل ف  الحقوق والحري  .

إن الح ج  إلى دراس   معمق  وف مل  :ركز  لى إمك ني   الةذك ء الاصةطن    فة  و

فمثةل هةذه  ،كشف التييييا  الأمنية  التة  :سةتييف الانتخ بة   أمةر لا يمكةن :ج هلةس

اليراسةة   :حلةةل التحةةيي   الفنيةة  والق نونيةة  والأخلاقيةة  المر:بطةة  بتوظيةةف هةةذه 

ا متك ملا  يمكن مةن خلالةس :طةوير اسةترا:يجي   أمنية  أكثةر  التكنولوجي ، و:وفر إط ر 
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كمةة  أن دراسةة  التجةة رب اليوليةة  المختلفةة  :سةة  ي فةة  اسةةتخلا  الةةيروس ،  ف  ليةة 

المستف دة و:طبيقي  بم  يتن سب م  السي ق   المحلي ، مم  يسيم فة  بنة ء ن ةم انتخ بية  

 أكثر أم ن   وموثوقي .

إلى ج نب الجي   الحكومي  المسؤول   ن إدارة و:ن يم الانتخ ب  ، ينبغ  أن :شمل و

جيود :تمين العملي  الانتخ بي  مؤسس   المجتم  المين  والييئ   الرق بي  والشةرك   

ا :ك ملي   ف  ضم ن بيئ  انتخ بي  فف ف  وآمنة   ،التكنولوجي ، حيث يلعب كل طرف دور 

بينم  :سة هم وف لمجتم  المين  يمكنس أن يراقب وينتقي ويقيم مقترح   لتحسين الأداء،  

الشرك   التكنولوجي  ف  :طوير الأدوا  والبرمجي   الت  :عتمي  ليي  أن مة  الةذك ء 

وف  ذا  الوقت، :حت ج هذه الجي   إلى :نسيق متب د  لضم ن مواءمة    ،الاصطن   

 (6)الجيود و:ف دي التياخل أو التض رب ف  السي س   والمم رس  .

يمكةةن القةةو  إن دمةة  الةةذك ء الاصةةطن    فةة  أن مةة  :ةةتمين  بنــاءا علــى مــا ســب و

الانتخ ب   يمثل خطوة ضروري  لمواكب  التطورا  التكنولوجي  المتس ر   وللتصيي 

غير أن نج ح هةذا الةيم    و  ،بفع لي  للتييييا  المعقية الت  :ستييف الفض ء الانتخ ب 

يعتمي  لى :ضة فر الجيةود بةين البنةى التحتية  التقنية ، والكفة ءا  البشةري  المؤهلة ، 

كمة  يتطلةب الأمةر و  ،  والأطُر الق نوني  والأخلاقي  الت  :حكةم اسةتخيام هةذه التقنية   

انفت ح    لى التع ون اليول  الذي يعزأ من القيرا  المحلي  ويضمن :ك مل الجيود ف  

وبيذا الشكل يصبح الذك ء الاصطن    أداة حيوية    ،مواجي  التييييا  الع برة للحيود 

:سيم ف  حم ي  العملية   الانتخ بية  و:عزيةز ثقة  المةواطنين فة  نت ئجية ، ممة  يةي م 

 استقرار الأن م  الييمقراطي  و:قيمي .

ا:  ــذكاء الاصــطناعي رصــدها  ثانيا ــا لل ــي يمك ــة الت ــدات الرلمي ــوات التهدي ــرأ أن أب

 وتحليلها في السياق الانتخابي:

:شةةكل التيييةةيا  الرقميةة  فةة  سةةي ق الانتخ بةة   أحةةي التحةةيي   الكبةةرا التةة  :واجةةس 

الأن م  الييمقراطي  ف  العصر الحييث، حيث أصةبحت العملية   الانتخ بية   رضة  

ومة  التطةور الي ئةل فة    ،لمجمو   واسع  من المخ طر الت  :ييد نزاهتي  وسةلامتي 

:قني   المعلوم   والا:ص لا ، :زايي  طرق وأس ليب اليجوم، لتشمل هجم   معقية 

فة  هةذا ادطة ر   و  ،ومتعيدة الأبع د :تطلب أدوا  :حليل ورصي متقيم  للتع مل معية 

ا ف  الكشف المبكر  ةن هةذه التيييةيا  و:حليلية   ا ب رأ  يلعب الذك ء الاصطن    دور 
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ممةة  يسةة  ي فةة  ا:خةة ذ ادجةةراءا  الوق ئيةة  المن سةةب  لتعزيةةز أمةة ن العمليةة  وبفع ليةة ، 

 الانتخ بي .

واحةةية مةةن أبةةرأ التيييةةيا  الرقميةة  التةة  يمكةةن للةةذك ء الاصةةطن    رصةةيه  هةة  

اليجمةة   السةةيبراني  التةة  :سةةتييف البنيةة  التحتيةة  الرقميةة  للانتخ بةة  ، مثةةل أن مةة  

هةذه  و ،التصويت ادلكتروني  وقوا ي البي ن   الخ صة  ب لنة خبين والنتة ئ  الانتخ بية 

اليجم   قي :كون  لى فكل مح ولا  لاختراق الأن م  بييف التلا ةب ب لبي نة   أو 

وبفضةل :قنية   الةتعلم الآلة  و:حليةل  ،:عطيل الخيم  ، و:ختلف ف  :قني :ي  وأهيافي 

الأنم ط، يستطي  الذك ء الاصطن    مراقب  حرك  البي ن   واكتش ف السلوكي   غيةر 

الا تي دي  الت  :شير إلى وجود مح ول  اختةراق أو هجةوم إلكترونة ، وهةو مة  يمكةن 

 الجي   المعني  من التيخل السري  لمن  وقوا الضرر.

ا ميمة   فة  كشةف التيييةيا  المتعلقة  و إض ف  إلى ذلك يلعب الذك ء الاصةطن    دور 

بنشر المعلوم   المضلل  والأخب ر الزائف  التة  :سةتييف التةتثير  لةى رأي النة خبين 

يستخيم المي جمون فةبك   التواصةل الاجتمة      و  ،و:وجيييم بطرق غير مشرو  

والمنتيي   ادلكتروني  لنشر ف ئع   وأخب ر ك ذب  :ييف إلى أ ز   الثق  ف  العملي  

الانتخ بي  أو :شويس سمع  المرفحين ومن خلا  :قني   مع لج  اللغ  الطبيعي  و:حليةل 

المحتوا، يستطي  الذك ء الاصطن    :مييز الأنم ط اللغوي  التة  :ةي   لةى التضةليل 

كمة  يمكنةةس :تبة  المصةة در التة  :نشةةر هةذه المعلومةة   و:حليةل فةةبك   ووالتزييةف، 

 (7)التف  ل لتحييي الحملا  المن م  والمخطم لي  مسبق  .

مةةن بةةين التيييةةيا  الأخةةرا التةة  يمكةةن للةةذك ء الاصةةطن    التعةةرف  لييةة  هةة  و

اليجم   الت  :ستخيم الذك ء الاصطن    نفسس دنت ج محتةوا مزيةف، مثةل الصةور 

هةذه التقنية   ،و(Deepfakeوالفيييوه   المفبرك  أو م  يعُرف بة"التزييف العميةق" )

ممة  قةي يسةتخيم لتشةويس و:تيح إنت ج محتوا يبيو حقيقي   للغ ي  لكنس ف  الواق  مُزور،  

ف  هذا الج نب يستخيم الذك ء الاصطن     و ،صورة المرفحين أو خلق أأم  سي سي 

أدوا  متقيم  لتحليل الصور والفيييوه   واكتش ف التعييلا  والتلا ب   التة  :مةت 

  ليي ، مم  يس هم ف  حم ي  الن خبين من الوقوا ضحي  ليذه الحملا  الخ د  .

كم  يتع مل الذك ء الاصطن    م  :ييييا  :تعلق ب لتصيي الاحتي ل  واليجم   التة  و

:سةةتييف سةةرق  بي نةة   النةة خبين أو المسةةؤولين الانتخةة بيين، والتةة  قةةي :سةةتخيم فةة  

يعتمي الذك ء الاصطن     لةى :حليةل   و  ، ملي   التزوير أو ابتزاأ الأطراف المعني 
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سلو  المستخيمين و:حرك :يم الرقمي  لكشف مح ولا  اليخو  غيةر المصةرح بةس أو 

هةذا يمكةن أن يقلةل مةن فةر    و  ،الأنشط  المشبوه  الت  :نم  ن مح ولا  اختةراق

نج ح اليجم   الت  :ستييف المعلوم   الحس س  ويعزأ من مستوا الحم ي  لرن م  

 الانتخ بي .

ب دض ف  إلى التييييا  الس بق  هن   :ييييا  متعلق  ب لتلا ب ف  نتة ئ  الانتخ بة   و

ف  هذا السةي ق، يمُكةن   و  ،نفسي ، سواء  بر التلا ب ب لبي ن   أو التزوير ادلكترون 

ا رئيسي   ف  التحقق من صةح  البي نة   المتيفقة  مةن  للذك ء الاصطن    أن يلعب دور 

مراكةةز الاقتةةراا، و:حليةةل التوأيعةة   ادحصةة ئي  للنتةة ئ  للكشةةف  ةةن أي فةةذوذ أو 

يستخيم الذك ء الاصةطن    نمة ذج و  ،اختلاف   غير مبررة قي :شير إلى وجود :زوير

متقيم  لتحليل البي ن   الكبيرة والتعرف  لى الأنم ط الت  قي لا :كون مرئي  للمراقبين 

 (8)البشر، مم  يس  ي  لى ضم ن فف في  ونزاه  النت ئ .

 لاوة  لى ذلك هن   :ييييا  :ر:بم ب لتيخل الخ رج  مةن جية   خ رجية  :سةعى و

:ستغل هةذه   و  ،إلى التتثير  لى نت ئ  الانتخ ب   أو أ ز   الاستقرار السي س  لليول 

الجي   الوس ئل الرقمي  لنشر المعلوم   المغلوط ، وإدارة حمةلا  إلكترونية  معقةية 

يسةةتطي  الةةذك ء  و ،:سةةتييف :قسةةيم المجتمةة  و:شةةويس سةةمع  الأطةةراف السي سةةي 

الاصةةطن    :حليةةل هةةذه الحمةةلا   بةةر :تبةة  :ةةيفق المعلومةة  ، و:حييةةي الشةةبك   

الاصطن  ي  الت  :سُتخيم لنشر الشة ئع   والأخبة ر الزائفة ، وهةو مة  يمكةن الجية   

 الأمني  من ا:خ ذ ادجراءا  المن سب  لوقف هذه الحملا  أو الحي من :تثيره .

من الميم ادف رة أيض   إلى أن بعة  هةذه التيييةيا  الرقمية  :تةياخل و:تقة ط  مة  و

بعضةي  الةبع ، مةة  يزيةي مةن :عقيةةي التحةيي الةذي :واجيةةس الجية   المعنية  بحم يةة  

مم  وفمثلا  قي :تزامن اليجم   السيبراني  م  حملا  التضليل اد لام ،    ،الانتخ ب   

يتطلب أن م  ذك ء اصطن    ق درة  لى التع مل م  :عيد المص در والأنواا المختلف  

هذا يستوجب :طوير نم ذج متقيم  :جم  بين قيرا  التحليةل و  ،للتييييا  ف  آن واحي 

الرقم  المتنو  ، من :حليةل النصةو  والصةور والفيةييوه   إلةى :حليةل الشةبك   

 والعلاق   الاجتم  ي  الرقمي .

وبذلك فإن الذك ء الاصطن    لا يقتصر  لةى رصةي :يييةي واحةي أو نةوا معةين مةن 

اليجم  ، بل يمتي ليشمل من وم  متك مل  من التييييا  الت  :واجس العملي  الانتخ بية  

الرقمي ، ويعتمي  لى أدوا  و:قني   متعيدة :تطور ب ستمرار لمواكبة  التطةورا  فة  
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ويعي الاستثم ر ف  :طوير هذه الأن مة  و:نميتية  أولوية  اسةترا:يجي    ،أس ليب اليجوم

 (9)لليو  والمؤسس   الت  :سعى إلى ضم ن نزاه  وأم ن انتخ ب :ي .

الذك ء الاصطن    يشكل سةلاح   ذو حةيين فة  سةي ق الانتخ بة  ،   إن   خلاصة القول

فيو يقيم حلولا  فع ل  لرصةي و:حليةل التيييةيا  الرقمية  المعقةية والمتعةيدة، لكنةس فة  

الوقت ذا:س قي يسُةتخيم فة  صةن    :يييةيا  جييةية :تطلةب :حةييث و:طةوير مسةتمر 

ومن هن  :برأ الح ج  إلى :تهيل خبراء مؤهلين، وبن ء أطُةر  ،لقيرا  الكشف والتحليل

:ن يمي  واضح ، و:عزيز التع ون بين الجي   المعني  لضم ن الاستخيام الأمثةل ليةذه 

 التكنولوجي  ف  حم ي  الييمقراطي .

ا  التحديات التقنية والأخلالية لاسـتخدام الـذكاء الاصـطناعي فـي تـاميا العمليـات -ثالثا

 :الانتخابية

ف  ظل التطورا  السريع  الت  يشييه  الع لم ف  مج   :كنولوجي  المعلوم  ، أصةبح 

الذك ء الاصطن    أحي الأدوا  الأس سي  الت  :سُتخيم ف  العييي مةن المجة لا ، مةن 

 ،بيني  :تمين العملي   الانتخ بي  الت  :عُي من الركة ئز الأس سةي  لأي ن ة م ديمقراطة 

و لى الرغم من الفوائي الكبيرة الت  يمكن أن يحققية  الةذك ء الاصةطن    فة  :عزيةز 

أمةة ن الانتخ بةة  ، إلا أن هنةة   العييةةي مةةن التحةةيي   التقنيةة  والأخلاقيةة  التةة  :واجةةس 

استخيامس، و:حت ج إلى دراس  متتني  ومق رب  متواأنة  لضةم ن :حقيةق أفضةل النتة ئ  

:بيأ هةذه التحةيي   مةن الج نةب التقنة  الةذي  و ،دون التسبب ف  أضرار أو :ج وأا  

يتطلب بني  :حتي  رقمي  قوي  ومتطورة، وق درة  لى التع مل م  حجم البي ن   الكبيةر 

إض ف  إلى ضرورة ضم ن جودة هةذه البي نة   التة  :عُةي العمةود ووالتقني   الحييث ،  

الفقري لنج ح أن م  الذك ء الاصطن   ، إذ أن أي خلل أو انحراف ف  البي نة   يةؤثر 

 (10)بشكل مب فر  لى دق  وف  لي  التحليل والاكتش ف.

من الجوانب التقني  الي م  الت  :ثير القلق هة  مسةتل  جمة  البي نة   المسةتخيم  فة  و

العملي   الانتخ بي ، حيث غ لب   مة  :كةون هنة   صةعوب   :تعلةق بعةيم :ةوفر بي نة   

كم  قي :كون البي ن   الت  يتم جمعي  متحيزة أو غيةر وموثوق  ومحيث  بشكل مستمر،  

 ك مل  مم  ينعكس سلب    لى النت ئ  الني ئي  الت  :نتجي  الخوارأمي   الذكي . 

لذلك يتطلب الأمر ا تم د آلي   متقيم  لتر:يب و:نقية  البي نة   والتتكةي مةن صةحتي  و

ا مةن حيةث  قبل إدخ لي  فة  أن مة  الةذك ء الاصةطن   ، وهةو مة  يشةكل :حةيي   كبيةر 
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 لاوة  لى ذلك :واجس أن م  الذك ء الاصةطن    خطةر التعةرض و  ،التصميم والتنفيذ 

ليجم   إلكتروني  متخصصة  :يةيف إلةى إضةع في  أو :شةويس مخرج :ية  مةن خةلا  

إدخ   بي نة   مضةلل  ومغلوطة ، مة  يسةمى بيجمة   التسةميم، وهةذا يتطلةب :طةوير 

خوارأمي   قوي  وذكي  :ستطي  التعرف  لى هذه اليجمة   ومق ومتية  للحفة ظ  لةى 

 (11)استمراري  العمل بكف ءة   لي .

إض ف  إلى التحيي   التقني  لا بي من ادف رة إلةى الفجةوة التة  قةي :حةي  بةين البنةى و

التحتيةة  التقنيةة  المختلفةة  فةة  المؤسسةة   والةةيو ، حيةةث يختلةةف مسةةتوا التطةةور 

وادمك ن   الفني  مم  يسبب صعوب  ف  التنسةيق و:ك مةل الأن مة ، وهةذا يةؤثر  لةى 

لذلك فةإن :عزيةز  و  ،الف  لي  الع م  لاستخيام الذك ء الاصطن    ف  :تمين الانتخ ب   

التع ون و:وحيي المع يير يعي من العوامل الح سم  لتج وأ هذه العقب   التقني  و:حقيةق 

 أفضل استثم ر ليذه التكنولوجي .

 لى الصعيي الأخلاقة  يبةرأ قلةق بة لع يتعلةق بخصوصةي  الأفةراد الةذين يةتم جمة  و

بي ن :يم واستخيامي  ف  أن م  الذك ء الاصطن   ، حيث يتطلب الأمر التع مل مة  كةم 

ويثيةر ذلةك مخة وف   ،ه ئل من المعلوم   الشخصي  الحس سة  للنة خبين والمرفةحين

جيي  حو  كيفي  حم ي  هذه البي ن   مةن الاسةتغلا  أو التسةريب أو سةوء الاسةتخيام، 

كم  أن ضرورة :حقيةق الشةف في    و  ،مم  قي يؤدي إلى انتي   الحقوق الأس سي  لرفراد 

ف   مل أن م  الذك ء الاصطن    :كتسب أهمي  ب لغة ، إذ يجةب أن :كةون القةرارا  

وادجةةراءا  التةة  :نةةت   ةةن هةةذه الأن مةة  ق بلةة  للفيةةم والمراجعةة  مةةن قبةةل الجيةة   

المختص  والمواطنين  لى حي سواء، خ صة  وأن الانتخ بة   :عُةي حةيث   حيوية   يةؤثر 

 (21)بشكل مب فر  لى مستقبل اليول .

من التحيي   الأخلاقي  الأخرا الت  :ستي   الانتبة ه مسةتل  حرية  التعبيةر وحقةوق و

حيث أن الا تم د المكثةف  لةى :قنية   الةذك ء الاصةطن    قةي والمش رك  السي سي ،  

مم  يحةي مةن ويؤدي إلى فرض رق ب  مب لع فيي   لى المعلوم   والمحتوا السي س ،  

كمة  يمكةن أن ينشةت لةيا  و ،قيرة المةواطنين  لةى التعبيةر  ةن آرائيةم بحرية  ك ملة 

الن خبين فعور دائم بتنيم :حت المراقب  المسةتمرة، الأمةر الةذي قةي يحةي مةن نشة طيم 

لذا يجةب إيجة د   و  ،السي س  ويؤثر سلب    لى مش رك  المجتم  ف  العملي  الييمقراطي 

:واأن دقيق بين حم ي  أمةن الانتخ بة   وضةم ن احتةرام الحقةوق المينية  والسي سةي  

 للمواطنين.
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:وجةي :حةيي   ق نونية  :تعلةق بمسةتل  المسة ءل  فة  حة   حةيو    ب دض ف  إلى ذلكو

إذ لا :ةةزا  الكثيةةر مةةن  و ،أخطةة ء أو :جةة وأا  مةةن قبةةل أن مةة  الةةذك ء الاصةةطن   

التشةةريع   الق نونيةة  غيةةر مكتملةة  فيمةة  يخةةط :ن ةةيم اسةةتخيام هةةذه التقنيةة   فةة  

الانتخ ب  ، م  قي يؤدي إلةى غية ب آلية   واضةح  للمح سةب ، خصوصة   وأن طبيعة  

الذك ء الاصطن    الت  :عتمي  لى التعلم الذا:  قي :نت  أحي نة   قةرارا  غيةر متوقعة  

وليةذا السةبب فةةإن :طةوير أطةر ق نونيةة   ،يصةعب :فسةيره  أو :حييةي المسةةؤو   نية 

ص رم  :ضمن حم ي  الحقوق ونزاه  العملي  الانتخ بي ، و:ض  آلي   فف ف  للمراقبة  

 (31)والمراجع ، يعُي ضرورة ملح .

فإن استخيام الذك ء الاصةطن    فة  :ةتمين الانتخ بة   يمثةل نقلة    في مجمل القولو

نو ي  يمكن أن :عزأ من سلام  وموثوقي  العملية  الانتخ بية ، لكنةس فة  الوقةت نفسةس 

يواجس :حيي   :قني  وأخلاقي  معقية :تطلب مةن القة ئمين  لةى :طةوير و:وظيةف هةذه 

وهذا يشمل :طوير البني  التحتية  التقنية ، ضةم ن   ،التقني   العمل بجيي   لى :ج وأه 

جودة البي ن  ، حم ي  الأن م  من اليجمة  ، احتةرام الخصوصةي ، :حقيةق الشةف في ، 

 ،الحف ظ  لى الحقوق الميني  والسي سي ، و:وفير الأطُةر الق نونية  والتن يمية  اللاأمة 

كةةذلك لا يمكةةن إغفةة   أهميةة  التعةة ون والتنسةةيق بةةين الةةيو  والمؤسسةة   المختلفةة  و

 لمواجي  التحيي   الع برة للحيود الت  قةي :يةيد أمةن الانتخ بة   فة  العصةر الرقمة 

ومن هن  : ير الح ج  إلى :بن  سي س   متك مل  ومتواأن  :تخذ ف  الا تب ر كل هذه ،

 الجوانب لضم ن  ملي  انتخ بي  آمن  ونزيي  :عزأ الثق  بين المواطنين والمؤسس  .

ا  توظيف الذكاء الاصطناعي بشكل متواأن يحافظ على أما العملية الانتخابيـة  - رابعا

 دون المساس بالخصوصية أو حرية التعبير:

ف  ظل التطور المتس را لتقني   الذك ء الاصطن    وانتش ر اسةتخيامي  فة  مختلةف 

القط     الحيوي ، أصبح من الضروري البحث  ن سبل :وظيف هذه التقني   بشةكل 

متواأن يخيم أهياف المجتم  الييمقراط ، ويعزأ مةن أمةن العملية   الانتخ بية  دون 

أن يمس ب لحقوق الأس سي  للمواطنين مثةل الخصوصةي  وحرية  التعبيةر ف لانتخ بة   

ليست مجرد إجراء :قن  فحسب، بل ه   ملي  سي سي  واجتم  ية  :حمةل فة  طي :ية  

ومن هن  :نب  أهمية  وضة   ،حقوق   وحري   :كفلي  المواثيق اليولي  واليس :ير الوطني 

ضوابم واضح  :ضمن أن يتم الاستف دة من الذك ء الاصطن    ف  حم ي  الانتخ بة   

 (14).بطريق  :حترم هذه الحقوق و:ي م مبيأ الشف في  والمس ءل 



 استخدام الذكاء الاصطناعي في اكتشاف التهديدات الأمنية على الانتخابات 

-------------------------------------------------------------------------------------------------------------- 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 م2025ديسمبر   شهر  لثانيالمجلد ا )                   221عشر             )  ثانيمجلة الأصالة ــ العدد ال

 

 

 

:وظيف الذك ء الاصطن    فة  :ةتمين الانتخ بة   يبةيأ بتطةوير أن مة  قة درة  لةى و

الكشف المبكر  ن التييييا  الأمني  مثل التلا ب ف  البي ن  ، واليجم   السيبراني ، 

من خلا  استخيام :قني   التعلم الآل  و:حليل البي نة     و  ،وحملا  التضليل اد لام 

الكبيرة، يمكن :حييي الأنم ط المشبوه  الت  :شةير إلةى محة ولا  :زويةر أو اختةراق، 

لكن هذه  و  ،وب لت ل  :وفير استج ب  سريع  وفع ل  للحف ظ  لى نزاه  العملي  الانتخ بي 

الفع ليةة  لا :تحقةةق إلا إذا ك نةةت الأن مةة  :عتمةةي  لةةى بي نةة   دقيقةة  وموثوقةة ، ويةةتم 

:طويره  ضمن إط ر يرا   القيم الأخلاقي  ويضةمن  ةيم :ج وأهة  لحقةوق الأفةراد، 

وخ ص  فيم  يتعلق بجم  البي ن   الشخصي  و:حليلي  ولذلك يجب أن يتم جم  البي ن   

بشكل ق نون  وفف ف، م  ا:خ ذ إجراءا  ص رم  لحم ي  هذه البي ن   من أي استخيام 

 (51).غير مشروا أو :سريب قي يضر ب لن خبين

ب دض ف  إلى ذلك يقتض  التواأن ف  :وظيف الذك ء الاصطن    أن :كون العملي   و

الت  :تم من خةلا  هةذه الأن مة  ق بلة  للفيةم والمراجعة  مةن قبةل الجية   المختصة  

إذ إن الشةف في  فة   مةل الخوارأمية   التة  :حكةم هةذه الأن مة  ووالمجتم  المين ،  

فلا يكف  أن :كون التكنولوجي  متقيم  وفع لة ، بةل يجةب   ،:س  ي ف  بن ء ثق  الجميور

أن :كةةون خ ضةةع  لرق بةة  بشةةري  :ضةةمن  ةةيم الانحةةراف  ةةن المسةة ر القةة نون  

والأخلاق ، وأن :كون القرارا  الت  :صير  ن الذك ء الاصطن    مفسرة وواضح  

كمة   و ،حتى لا يسُ ء استخيامي  ف  فرض رق بة  غيةر مبةررة أو :قييةي حرية  التعبيةر

يمكن :عزيز ذلك من خلا  :طوير أطر :ن يمي  و:شةريع   :فةرض معة يير واضةح  

لاستخيام الذك ء الاصطن    ف  الانتخ ب  ، :شمل حم ي  الحقةوق الرقمية ، وضةم ن 

 .حق الوصو  إلى المعلوم  ، وحم ي  المواطنين من أي :مييز أو :حيز قي :نجم  نس

ج نب ميم آخر مةن التوظيةف المتةواأن للةذك ء الاصةطن    يتعلةق بضةم ن حرية  و

التعبيةةر والمشةة رك  السي سةةي ، حيةةث يجةةب أن :ركةةز الأن مةة   لةةى :عزيةةز المنةة   

الييمقراط  و:شجي  النق ش الحر والبن ء دون فةرض قيةود :عسةفي   لةى المحتةوا أو 

قي يؤدي الاسةتخيام المفةرط أو غيةر المةيروس لتقنية   المراقبة    و  ،التف  ل السي س 

مم  يحةي مةن مشة ركتيم فة  والذكي  إلى خلق ح ل  من الخوف والقلق بين المواطنين، 

لذلك من الضةروري أن يكةون و  ،العملي  الانتخ بي  ويؤثر سلب    لى روح الييمقراطي 

هن   إط ر ق نون  وأخلاق  يواأن بين الح ج  إلى :تمين الانتخ ب   وحم ي  الحري   
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الأس سي ، بحيث :لتزم الجي   الق ئم   لةى هةذه الأن مة  بمعة يير صة رم  للحةي مةن 

 (61).المراقب  المفرط  وضم ن احترام حق المواطن ف  الخصوصي  وحري  التعبير

 لاوة  لى ذلك يجب أن :كون هن   آلية   للمسة ءل  والمراجعة  المسةتمرة لأن مة  و

الذك ء الاصطن    المستخيم  ف  الانتخ بة  ، بحيةث يمكةن :قيةيم أدائية  وكشةف أي 

يمكةن أن :شةمل هةذه الآلية   لجة ن رق بة    و  ،أخط ء أو :ج وأا  ف  الوقت المن سب 

مستقل  :تتلف مةن خبةراء فة  القة نون، والتكنولوجية ، وحقةوق ادنسة ن، إضة ف  إلةى 

ا  و ،مش رك  من م   المجتم  المين  لضم ن الحي د والشف في  هذه الآلية   :لعةب دور 

ميم   ف  :عزيز الثق  بين الجميور والجي   المسؤول ، و:وفر ضةم ن   بةتن اسةتخيام 

 الذك ء الاصطن    لن يتحو  إلى أداة لقم  الحقوق أو للتلا ب بنت ئ  الانتخ ب   

بج نب ذلك يتطلب :حقيق التواأن ف  :وظيف الةذك ء الاصةطن    التعة ون والتنسةيق 

بين مختلف الجي   المعني ، سواء  لى المستوا الوطن  أو اليول ، خ صة  فة  ظةل 

فمن خلا  :ب د  الخبةرا  والمعلومة     ،الطبيع  الع برة للحيود للتييييا  ادلكتروني 

و:وحيي المع يير، يمكن :عزيز الفع لي  الأمني  و:قليل المخ طر المر:بط  ب ستخيام هةذه 

كمة  أن التو ية  المجتمعية  والتةيريب المسةتمر للعة ملين فة  مجة   أمةن   و  ،التقني   

المعلومة   والةةذك ء الاصةطن    ضةةروري ن لتحةةييث المعرفة  والميةة را  لمواجيةة  

 (71).التحيي   المتجيدة

   :في الختامو

يمكن القو  إن :وظيف الذك ء الاصطن    ف  :تمين العملي   الانتخ بي  بنج ح يتطلب 

بن ء بيئ  متك مل  :را   الأبعة د التقنية  والأخلاقية  والق نونية ، و:عةزأ مبةيأ الشةف في  

ف لحفة ظ  لةى أمةن الانتخ بة   لا  ،والمس ءل ، و:حتةرم الحقةوق الأس سةي  للمةواطنين

يتع رض م  حم ي  الخصوصي  وحري  التعبير إذا م  :م ا تم د استرا:يجي   متواأنة  

:ضمن الاستخيام المسؤو  ليذه التقني   الحييث ، مم  يس هم فة  :عزيةز الثقة  ب لن ة م 

 .الانتخ ب  و:قوي  د  ئم الييمقراطي 

 ملخص النتائج:

بعي :حليل البي ن   ومراجع  الأدبي   المتعلق  ب ستخيام الذك ء الاصطن    ف  :ةتمين 

العملي   الانتخ بي ، :م التوصل إلى مجمو   من النت ئ  الت  :سلم الضوء  لى مةيا 

ف  لي  هذه التقني  ، أبرأ التحيي   الت  :واجيي ، والسةبل الممكنة  لاسةتغلالي  بشةكل 
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و فيم  يل   ةرض :فصةيل  ليةذه النتة ئ    يواأن بين الأمن وحم ي  الحقوق الأس سي ،

 - الميم 

:وضح نت ئ  البحث أن :قني   الذك ء الاصطن    :تمت  بقيرة   لية   لةى الكشةف ة  1

المبكر  ن التييييا  الأمني  الت  :ستييف نزاه  العملي  الانتخ بي ، وذلةك مةن خةلا  

:حليل البي ن   الكبيرة والتعرف  لى الأنم ط المشبوه  بشكل أسرا وأكثر دق  مق رن  

وم  ذلك فةإن ف  لية  هةذه التقنية   :عتمةي بشةكل كبيةر  لةى جةودة   ،ب لطرق التقلييي 

 البي ن   المُستخيم  وميا :ك ملي  م  الأن م  الأمني  الق ئم .

أظير  اليراس  أن أبرأ أنواا التييييا  الرقمي  التة  يمكةن للةذك ء الاصةطن    ة  2

رصيه  :شمل هجم   التصيي الاحتي ل ، والتلا ب ف  نت ئ  التصةويت ادلكترونة ، 

وحملا  التضليل اد لام  المنتشرة  بر فبك   التواصل الاجتم   ، ب دض ف  إلى 

يسةيم الةذك ء الاصةطن    فة  و  ،  مح ولا  اختراق البنى التحتي  الرقمي  للانتخ ب   

:حليل هذه التييييا  بشكل مستمر ومتك مل مم  يعةزأ قةيرة الجية   المختصة   لةى 

 الاستج ب  الفوري .

كشفت اليراس  أن التحيي   التقني  المتعلق  ب ستخيام الذك ء الاصطن    ف  :ةتمين ة  3

الانتخ بةة   :تمثةةل فةة  ضةةرورة :ةةوفر بي نةة   دقيقةة ، وحم يةة  الأن مةة  مةةن هجمةة   

التسميم، وضم ن التوافق مة  البنةى التحتية  التقنية  المتنو ة ، بينمة  :تعلةق التحةيي   

الأخلاقي  بحم ية  الخصوصةي ، وضةم ن الشةف في ، وحفةظ حقةوق الأفةراد فة  حرية  

ويستلزم التع مل م  هذه التحةيي   وضة  أطةر :ن يمية    ،التعبير والمش رك  السي سي 

 وق نوني  واضح  :ي م الاستخيام المسؤو  للتقني  .

:بينت أهمي  :وظيف الذك ء الاصطن    بشكل متواأن يحقق أمن العملي  الانتخ بي  ة 4

دون المس س ب لخصوصي  أو حري  التعبير  بةر ا تمة د آلية   فةف ف  :تةيح مراجعة  

و:حليل القرارا  الت  :تخةذه  الأن مة  الذكية ، إلةى ج نةب :طةوير :شةريع   :حمة  

الحقوق الرقمي ، و:عزيز التع ون بين الجية   المعنية ، بمة  يشةمل مشة رك  المجتمة  

المين  والييئ   الرق بي  لضم ن احترام القيم الييمقراطي  و:ةوفير بيئة  انتخ بية  آمنة  

 وموثوق .

 التوصيات: 

استن د ا إلى نت ئ  اليراس  و:حليل التحيي   المر:بط  ب ستخيام الذك ء الاصطن    فة  

:تمين العملي   الانتخ بي ، :برأ الح ج  إلى :بن  مجمو   من ادجراءا  العملي  الت  
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:س هم ف  :عزيز فع لي  هذه التقني   م  الحف ظ  لةى الحقةوق الأس سةي ، وفة  ضةوء 

ذلك :ت:  التوصي   الت لي  لتوجيس الجي   المعني  نحو استخيام متواأن وآمةن للةذك ء 

 -الاصطن    ف  هذا المج   الحيوي و لى النحو الا:  

:طوير بنى :حتي  :قني  متقيم  :ي م :طبيق   الذك ء الاصطن    ف  الكشف المبكر ة 1

  ن التييييا  الأمني ، م  ضم ن :حييثي  المستمر لمواجي  التحيي   المتجيدة.

:عزيز جودة البي ن   المستخيم  ف  أن م  الذك ء الاصطن     بر ا تم د معة يير ة  2

 دقيق  لجم  و:نقي  و:حليل البي ن   الانتخ بي ، لضم ن موثوقي  ودق  النت ئ .

وضةة  أطُةةر ق نونيةة  و:ن يميةة  واضةةح  :ةةن م اسةةتخيام الةةذك ء الاصةةطن    فةة  ة 3

 العملي   الانتخ بي ، م  التركيز  لى حم ي  حقوق الخصوصي  وحري  التعبير.

ضم ن الشف في  ف   مل خوارأمي   الذك ء الاصةطن    مةن خةلا  :ةوفير آلية   ة  4

 لفيم ومراجع  القرارا  الت  :تخذه  هذه الأن م ، مم  يعزأ ثق  الجميور.

بنةة ء فةةرق  مةةل متعةةيدة التخصصةة   :شةةمل خبةةراء فةة  التكنولوجيةة  والقةة نون ة 5

 والأخلاقي   لضم ن استخيام الذك ء الاصطن    بطريق  مسؤول  ومتواأن .

:شجي  التع ون الةيول  و:بة د  الخبةرا  بةين الةيو  والمؤسسة   المعنية  لتعزيةز ة  6

 القيرا  الأمني  ومواجي  اليجم   ادلكتروني  الع برة للحيود.

:و ي  الجميور والمجتم  المين  بتهمي  الذك ء الاصطن    ف  :ةتمين الانتخ بة   ة  7

 وأهمي  احترام الحقوق الرقمي  لتعزيز المش رك  الييمقراطي .

:طوير آلي   مراقب  مستقل  :ت ب  أداء أن م  الذك ء الاصطن    و:قييم أثره   لةى ة  8

 الحقوق الميني  والسي سي ، م  فرض مس ءل  واضح  ف  ح ل  التج وأا .

:عزيز التك مل بين :قني   الذك ء الاصطن    والأن م  الانتخ بية  الق ئمة  لضةم ن ة  9

 سيول  التنفيذ والتشغيل بكف ءة دون :عقييا  :قني .

د م البحث العلم  المستمر لتطوير :قني   ذك ء اصطن    أكثر فع لي  وأخلاقية  ة  10

 :ن سب خصوصي  العملي   الانتخ بي  و:عزأ من أمني .
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